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I. Информационная карта 

1. Термины и определения: 

1) Государственная Компания «Российские автомобильные дороги» (Государственная 

Компания) – некоммерческая организация, созданная Российской Федерацией в соответствии с 

Федеральным законом от 17 июля 2009 года № 145-ФЗ «О Государственной компании 

«Российские автомобильные дороги» и о внесении изменений в отдельные законодательные акты 

Российской Федерации»; 

2) Договор – Договор на выполнение работ и оказание услуг по внедрению системы 

защиты информации; 

3) Закупка – совокупность действий Государственной Компании и Участников Закупки, 

осуществляемых в порядке, предусмотренном Порядком Закупочной Деятельности и 

Федеральным законом от 18 июля 2011 года № 223-ФЗ «О закупках товаров, работ, услуг 

отдельными видами юридических лиц», направленных на заключение и исполнение Договора, 

для обеспечения целевого и экономически эффективного расходования средств Государственной 

Компании; 

4) Закупочная Документация (Конкурсная Документация, Документация) – комплект 

документов, содержащих информацию об объекте и предмете Договора, требованиях к 

Участникам Закупки, условиях и процедурах проведения Закупки, порядке участия в 

Конкурентных Процедурах, Критериях Закупки, порядке определения Победителя 

Конкурентных Процедур и условиях заключения Договора; 

5) Заявка на Участие в Конкурсе (Конкурсная Заявка, Заявка) – комплект документов, 

состав и требования к которому определяются в Конкурсной Документации в соответствии с 

положениями Порядка Закупочной Деятельности, представляемый для участия в Конкурсе. 

Конкурсная Заявка состоит из двух частей: Первой Части Конкурсной Заявки, в которой 

подтверждается соответствие Участника Закупки, как Общим Требованиям, так и 

Квалификационным Требованиям, и Второй Части Конкурсной Заявки (далее также - 

Конкурсное Предложение), в которой содержится конкурсное предложение Участника Закупки 

по Критериям Конкурса; 

6) Интернет-сайт Государственной Компании – официальный сайт Государственной 

Компании в информационно-телекоммуникационной сети Интернет, находящийся по адресу: 

www.russianhighways.ru, на котором размещается информация о проведении Закупок; 

7) Исполнитель – сторона Договора, заключаемого с Государственной Компанией по 

результатам проведения Закупки; 

8) Комиссия по Закупкам (Комиссия, Конкурсная Комиссия) – коллегиальный орган, 

создаваемый Государственной Компанией для проведения Конкурентных Процедур; 

9) Конкурентные Процедуры – способы проведения Закупок, за исключением Прямой 

Закупки, предусмотренные Порядком Закупочной Деятельности. Конкурентная Процедура 

считается завершенной с момента заключения соответствующего Договора; 

10) Конкурс – способ проведения Закупок, при котором Государственная Компания 

проводит торги в соответствии с законодательством, Порядком Закупочной Деятельности и 

Конкурсной Документацией, в форме Открытого Конкурса, победителем которого признается 

лицо, предложившее лучшие условия исполнения Договора по решению Конкурсной Комиссии; 

11) Критерии оценки Конкурсных Заявок (Критерии Конкурса) – установленные 

Конкурсной Документацией показатели, с помощью которых Конкурсная Комиссия оценивает и 

сопоставляет Конкурсные Заявки Участников Конкурса для целей определения Победителя 

Конкурса. Описание Критериев Конкурса применительно к соответствующим видам Договоров и 

порядок расчета баллов по таким Критериям Конкурса приведены в Приложении 2 к Порядку 

Закупочной Деятельности; 

12) Общество с ограниченной ответственностью «Автодор-Торговые Системы» (далее 

также - ООО «Автодор- ТС») - организация, выполняющая комплекс работ по организации и 
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проведению Конкурентных Процедур при осуществлении Государственной компанией 

закупочной деятельности. 

13) Одноэтапный Конкурс – Конкурс, который состоит из процедур, перечисленных в 

статье 8.1 Порядка Закупочной Деятельности; 

14) Открытый Конкурс – Конкурс, информация о котором размещается в сети Интернет и 

доступна для ознакомления неограниченному кругу лиц; 

15) Общие Требования – требования ко всем Участникам Закупки, устанавливаемые в 

соответствии с положениями статьи 4.1 Порядка Закупочной Деятельности, которые 

применяются или могут применяться Государственной Компанией вне зависимости от способа 

Закупки; 

16) Оператор ЭТП – юридическое лицо, осуществляющее функции по оказанию 

комплекса технических услуг при проведении закупки на поставки товаров, выполнение работ, 

оказание услуг; 

17) Официальный Сайт – сайт в информационно-телекоммуникационной сети Интернет, 

находящийся по адресу: www.zakupki.gov.ru, на котором размещается информация о проведении 

закупок; 

18) Победитель Конкурентной Процедуры (далее также – Победитель, Победитель 

Конкурса) – Участник Закупки, который предложил лучшие условия исполнения Договора по 

результатам Конкурентных Процедур; 

19) Подразделение – исполнитель – структурное подразделение Государственной 

компании, инициирующее заключение Договора в рамках своей компетенции; 

20) Порядок Закупочной Деятельности – документ, регулирующий отношения, связанные 

с проведением закупок на поставку товаров, выполнение работ, оказание услуг, аренду 

имущества, с заключением и исполнением Договоров, предусматривающих инвестиционные 

обязательства Исполнителей по таким Договорам, а также с заключением и исполнением 

операторских соглашений, для обеспечения деятельности Государственной Компании, 

предусмотренной Федеральным законом от 17 июля 2009 года № 145-ФЗ «О Государственной 

компании «Российские автомобильные дороги» и о внесении изменений в отдельные 

законодательные акты Российской Федерации» и собственных нужд Государственной Компании; 

21) Участник Закупки – любое юридическое лицо независимо от организационно-

правовой формы, формы собственности, места нахождения и места происхождения капитала или 

любое физическое лицо, в том числе индивидуальный предприниматель. Участники Закупки 

имеют право выступать в отношениях, связанных с закупочной деятельностью, как 

непосредственно, так и через своих представителей; 

22) Участник Конкурса – Участник Закупки, допущенный Комиссией к участию в 

Конкурсе в соответствии с требованиями Порядка Закупочной Деятельности и Конкурсной 

Документации; 

23) Цена Договора – совокупность стоимостных и иных финансовых условий Договора, 

которые устанавливают объем прямых финансовых обязательств Государственной Компании по 

оплате Исполнителю поставленных им товаров, выполненных им работ, оказанных им услуг; 

24) Электронная торговая площадка Автодор-Торговые Системы (ЭТП) – сайт в 

информационно-телекоммуникационной сети Интернет, находящийся по адресу: http://etp-

avtodor.ru, на котором проводятся открытые аукционы в электронной форме, а также 

размещаются информация, сведения и документы, связанные с проведением Закупок. 

2. Государственная Компания извещает о проведении Конкурса на право заключения 

Договора на выполнение работ и оказание услуг по внедрению системы защиты информации. 

Проведение Конкурса, предусмотренное настоящей Документацией, осуществляется в 

соответствии с действующим законодательством Российской Федерации, Порядком Закупочной 

Деятельности, Регламентом пользования электронной торговой площадкой Автодор-Торговые 

Системы (далее – Регламент ЭТП), на которой осуществляется оказание Оператором ЭТП 

Государственной Компании комплекса технических услуг при проведении открытых аукционов 



 

5 

в электронной форме, открытых конкурсов, запросов котировок, квалификационных отборов. 

Действия Участников Закупки, Оператора ЭТП и Государственной Компании в 

неурегулированных и неоговоренных в настоящей Документации ситуациях и обстоятельствах 

должны соответствовать требованиям действующего законодательства Российской Федерации, 

Порядка Закупочной Деятельности и Регламента ЭТП. При необходимости Государственная 

Компания, Участники Закупки, Оператор ЭТП прилагают усилия с целью предотвращения 

конфликтных ситуаций с помощью официальных запросов, разъяснений, изменений в 

Конкурсную Документацию. Для участия в Конкурсе заинтересованное лицо должно пройти 

процедуру аккредитации на ЭТП в соответствии с требованиями Порядка Закупочной 

Деятельности и Регламента ЭТП. 

Местонахождение и почтовый адрес Государственной Компании: 109074, г. Москва, 

Славянская площадь, д. 2/5/4, строение 3. 

 Адрес электронной почты Государственной Компании и ООО «Автодор-ТС» для 

направления запросов о предоставлении Конкурсной Документации, подачи Конкурсных Заявок 

в форме электронных документов и ответов на запросы Конкурсной Комиссии и экспертов 

относительно положений технико-экономического расчета: avtodorzakupki@gmail.com. 

Ответственное лицо: Бабаева Ирина Юрьевна, контактный телефон/факс: +7 (495) 727-11-

95 (доб.5923). 

При проведении Конкурса какие-либо переговоры Государственной Компании, ООО 

«Автодор-ТС» или членов Конкурсной Комиссии с Участником Закупки не допускаются. 

Указанное требование не ограничивает право Конкурсной Комиссии направлять Участнику 

Закупки запросы о разъяснении положений, представленных им документов в соответствии с 

положениями Порядка Закупочной Деятельности. 

3. Валюта, используемая для формирования цены Договора и расчетов с Исполнителем: 

российский рубль. 

4. Начальная (максимальная) Цена Договора с учетом НДС: 9 105 220 (девять миллионов 

сто пять тысяч двести двадцать) рублей 00 копеек. 

5. Порядок формирования Цены Договора: указывается в проекте Договора (Приложение 

№ 6 к Конкурсной Документации). Обоснование начальной (максимальной) Цены Договора 

представлено в Приложении № 8 к Конкурсной Документации. 

6. Форма, срок, порядок и условия оплаты Работ/оказания Услуг: указываются в Проекте 

Договора (Приложение № 6 к Конкурсной Документации). 

7. Язык Конкурсной Документации, запросов, разъяснений и прочего – русский, 

возможно использование терминов на английском языке в техническом задании Конкурсной 

Документации и указании информации, связанной с Критериями Конкурса. При необходимости 

выполнения перевода на иные языки Участники Закупки выполняют такой перевод 

самостоятельно и за свой счет. 

8. Требования к содержанию, форме, оформлению и составу Заявки, в том числе Заявки, 

подаваемой в форме электронного документа, подписанного в соответствии с требованиями 

законодательства Российской Федерации (далее – электронный документ), и инструкция по ее 

заполнению содержатся в разделе III Конкурсной Документации и Приложениях №№ 2, 3, 4, 5 к 

Конкурсной Документации. Также документы и сведения, направляемые в форме электронных 

документов Участником Закупки, Государственной Компанией, Оператором ЭТП, либо 

размещаемые ими на ЭТП в форме электронных документов, должны быть подписаны 

квалифицированной электронной подписью лица, имеющего право действовать от имени 

соответственно Участника Закупки, Государственной Компании и ООО «Автодор-ТС». 

9. Конкурсная Заявка должна быть составлена на русском языке. Все документы и/или 

копии документов, имеющие отношение к Конкурсной Заявке, должны быть либо составлены на 

русском языке, либо к ним должен прилагаться нотариально заверенный перевод на русский 

язык в соответствии с требованиями законодательства Российской Федерации. В случае наличия 

расхождений между текстом Конкурсной Заявки на русском языке и текстом Конкурсной Заявки 

на иностранном языке приоритет отдается версии на русском языке. 
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10. Все предоставляемые Участником Закупки в составе Конкурсной Заявки документы, 

выданные, составленные или удостоверенные по установленной форме компетентными органами 

иностранных государств вне пределов Российской Федерации, должны быть легализованы 

консульским учреждением Российской Федерации либо удостоверены проставлением апостиля в 

соответствии с Гаагской конвенцией от 5 октября 1961 года. Легализация или проставление 

апостиля на предоставляемых документах не требуется, если международным договором 

Российской Федерации данная процедура в отношении указанных документов отменена или 

упрощена. В этом случае Участником Закупки в составе Конкурсной Заявки представляется 

справка, содержащая ссылки на соответствующие документы Конкурсной Заявки и 

международный договор Российской Федерации. 

11. Выполняемые Работы/оказываемые Услуги по Договору (далее совместно именуемые   

Работы); объем выполняемых Работ; требования, установленные Государственной Компанией к 

качественным, количественным, техническим характеристикам Работ; требования к результатам 

Работ; требования к их безопасности (в случае необходимости); место, условия выполнения 

Работ; содержатся в Приложении № 1 к Конкурсной Документации (Техническое задание) и/или 

Приложении № 6 к Конкурсной Документации (Проект Договора). 

 12. Сроки выполнения Работ: 

–начало выполнения Работ/оказания Услуг: не позднее 3 (трех) календарных дней с даты 

заключения настоящего Договора; 

– окончание выполнения Работ/оказания Услуг: не позднее 90 (девяноста) календарных 

дней с даты заключения настоящего Договора. 

 13. Требования к описанию Участниками Закупки выполняемых Работ, их 

количественных и качественных характеристик содержатся в Приложениях №№ 1, 3, 5 к 

Конкурсной Документации. 

14. Место, дата и время начала и окончания приема Конкурсных Заявок: г. Москва, 

Славянская площадь, д. 2/5/4, строение 3, 4 этаж, кабинет 4039, либо на электронный адрес: 

avtodorzakupki@gmail.com, начало приема Конкурсных Заявок 09:00 ч (время московское) 

23.03.2015, окончание срока приема Заявок 09:30 ч (время московское) 13.04.2015. 

15. Место, дата и время вскрытия конвертов с Конкурсными Заявками и открытия 

доступа к поданным в форме электронных документов Конкурсным Заявкам: г. Москва, 

Славянская площадь, д. 2/5/4, строение 3, 4 этаж, кабинет 4039, 09:30 ч (время московское) 

13.04.2015. 

16. Место и дата рассмотрения Конкурсных Заявок: г. Москва, Славянская площадь, д. 

2/5/4, строение 3, 4 этаж, кабинет 4039, не позднее 05.05.2015. 

17. Место и дата подведения итогов Конкурса: г. Москва, Славянская площадь, д. 2/5/4, 

строение 3, 4 этаж, кабинет 4039, не позднее 15.05.2015. 

18. Все действия Государственной Компании, ООО «Автодор-ТС», Участников Закупки, 

Оператора ЭТП, связанные с проведением настоящего Конкурса и участием в настоящем 

Конкурсе, осуществляются в рабочее время Государственной Компании: с понедельника по 

четверг: с 09:00 ч до 12:30 ч (время московское) и с 14:15 ч до 18:00 ч (время московское), в 

пятницу: с 09:00 ч до 12:30 ч (время московское) и с 14:15 ч до 16:45 ч (время московское).  

19. Сведения о возможности Государственной Компании изменить предусмотренные 

Договором объем Работ и Цену: в соответствии со статьей 12.2 Порядка Закупочной 

Деятельности. 

20. Общие требования к Участникам Закупки, установленные в соответствии со статьей 

4.1 Порядка Закупочной Деятельности: 

1) Участник Закупки должен являться правоспособным (дееспособным) лицом, в 

отношении которого не принято решение об ограничении его дееспособности (в отношении 

физических лиц), являться законным образом учрежденным и действующим в соответствии с 

применимым законодательством лицом (в отношении юридических лиц); 

2) Участник Закупки не должен иметь каких-либо ограничений, связанных с уставной 

деятельностью по осуществлению деятельности, которая предполагается к осуществлению в 

соответствии с Договором;  
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3) Участник Закупки должен обладать в соответствии с применимым законодательством и 

законодательством Российской Федерации необходимыми разрешениями (лицензиями, допусками, 

аккредитациями и т.д.) для осуществления деятельности, которая предполагается к осуществлению в 

соответствии с Договором:  

 

 В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании 

отдельных видов деятельности», Положением о лицензировании деятельности по 

технической защите конфиденциальной информации, утвержденным Постановлением 

Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности 

по технической защите конфиденциальной информации»:  

 - лицензией ФСТЭК России на осуществление деятельности по технической защите 

конфиденциальной информации; 

 

 В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании 

отдельных видов деятельности», Положением о лицензировании деятельности по 

разработке, производству, распространению шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области 

шифрования информации, техническому обслуживанию шифровальных 

(криптографических) средств, информационных систем и телекоммуникационных систем, 

защищенных с использованием шифровальных (криптографических) средств (за 

исключением случая, если техническое обслуживание шифровальных (криптографических) 

средств, информационных систем и телекоммуникационных систем, защищенных с 

использованием шифровальных (криптографических) средств, осуществляется для 

обеспечения собственных нужд юридического лица или индивидуального предпринимателя)», 

утвержденным Постановлением Правительства Российской Федерации от 16.04.2012 № 

313: 

 - лицензией ФСБ России на осуществление следующих видов деятельности: 

 Монтаж, установка (инсталляция), наладка шифровальных (криптографических) 

средств; 

 Монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств информационных систем; 

 Монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств телекоммуникационных систем; 

 Работы по обслуживанию шифровальных (криптографических) средств, 

предусмотренные технической и эксплуатационной документацией на эти средства (за 

исключением случая, если указанные работы проводятся для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя); 

 Передача шифровальных (криптографических) средств; 

 Передача защищенных с использованием шифровальных (криптографических) 

средств информационных систем; 

 Передача защищенных с использованием шифровальных (криптографических) 

средств телекоммуникационных систем. 

 

4) Участник Закупки должен быть представлен для участия в Конкурсе надлежащим 

образом уполномоченным на это лицом; 

5) в отношении Участника Закупки должна отсутствовать инициированная процедура 

ликвидации и решение арбитражного суда о признании Участника Закупки банкротом и об 

открытии конкурсного производства; 

6) в отношении Участника Закупки должны отсутствовать по состоянию на день подачи 

соответствующей Заявки и далее вплоть до даты заключения Договора обстоятельства, 

препятствующие осуществлению деятельности Участника Закупки, в том числе направленные на 

приостановление деятельности Участника Закупки в порядке, предусмотренном 
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законодательством Российской Федерации (в частности, отсутствие применения к Участнику 

Закупки мер административного приостановления деятельности, назначенного в соответствии с 

Кодексом об административных правонарушениях Российской Федерации); 

7) у Участника Закупки (в статусе Генерального подрядчика, и/или Субподрядчика 1-

го и/или 2-го уровня) должны отсутствовать случаи неисполнения (несвоевременного 

исполнения) гарантийных обязательств, установленных судебным актом, вступившим в 

законную силу в течение  2 (двух) лет до даты публикации извещения о проведении Конкурса, в 

отношении выполненных им ранее работ на объектах Государственной Компании, в том числе 

объектах, принятых Государственной Компанией от Федерального дорожного агентства; 

8) в отношении Участника Закупки должны отсутствовать сведения в реестре 

недобросовестных поставщиков, предусмотренном Федеральным законом от 18 июля 2011 года 

№ 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц»; 

9) в отношении Участника Закупки должны отсутствовать сведения в реестре 

недобросовестных поставщиков, предусмотренном Федеральным законом от 21 июля 2005 года  

№ 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для 

государственных и муниципальных нужд»; 

10) в отношении Участника Закупки должны отсутствовать сведения в реестре 

недобросовестных поставщиков, предусмотренном Федеральным законом от 05 апреля 2013 года 

№ 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения 

государственных и муниципальных нужд». 

11) у Участника Закупки должна отсутствовать задолженность по начисленным 

налогам, сборам и иным обязательным платежам в бюджеты любого уровня Российской 

Федерации или государственные внебюджетные фонды Российской Федерации, превышающая 

25 (двадцать пять) процентов от балансовой стоимости активов. Участник Закупки считается 

соответствующим установленному требованию в случае, если он обжалует задолженность, 

превышающую 25 (двадцать пять) процентов от балансовой стоимости активов, в соответствии с 

законодательством Российской Федерации, и решение по такой жалобе не принято на день 

подачи Заявки (при проведении Конкурса – по состоянию на день рассмотрения Конкурсной 

Заявки). 

21. Обеспечение Конкурсной Заявки составляет 10 (десять) процентов от начальной 

(максимальной) цены Договора. Указанная сумма перечисляется на счёт Участника Закупки, 

открытый для него ЭТП при аккредитации. 

22. Размер обеспечения исполнения обязательств по Договору, срок и порядок его 

предоставления: обеспечение исполнения обязательств по договору не требуется. 

23. В течение 5 (пяти) рабочих дней со дня размещения на Официальном Сайте, на 

Интернет-сайте Государственной Компании и ЭТП соответствующего протокола, в котором 

определен Участник Конкурса, с которым заключается Договор, такой Участник Конкурса 

обеспечивает представление в Государственную компанию, следующих сведений и документов: 

1)  Документы, указанные в Приложении № 10 к Конкурсной Документации; 

2) Информацию в отношении всей цепочки собственников, включая бенефициаров (в 

том числе конечных), по форме Приложения № 11 к Конкурсной Документации, за исключением 

случаев, установленных правовыми актами Российской Федерации и Порядком Закупочной 

Деятельности; 

3) Приложения к проекту Договора, обязанность подготовки которых возложена на 

Исполнителя в соответствии с требованиями Приложения № 12 к Конкурсной Документации. 

24. В течение 10 (десяти) рабочих дней со дня поступления документов и сведений, 

указанных в части 23 настоящего раздела Конкурсной Документации, Подразделение - 

исполнитель на основании документов и сведений, указанных в части 23 настоящего раздела 

Конкурсной Документации, Конкурсной Заявки Участника Конкурса и Конкурсной 

Документации вносит в Проект Договора, в том числе в Приложения к нему, включенные в 

состав Конкурсной Документации, все данные, необходимые для заключения Договора, сшивает 

его согласовывает его в установленном порядке со структурным подразделениям и должностным 
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лицам Государственной компании и направляет его на подпись Участнику Конкурса, с которым 

заключается Договор, в количестве экземпляров, указанном в Проекте Договора. 

25.  Участник Конкурса, с которым заключается Договор, в течение 2 (двух) рабочих 

дней со дня поступления к нему Проекта Договора, подписывает его, скрепляет печатью 

подписные листы, а также оборотную сторону последних листов всех экземпляров договора в 

местах их сшивания и возвращает их в Государственную Компанию. Проект Договора должен 

быть прошит (сброшюрован) способом, обеспечивающим его свободное сканирование. 

Государственная Компания подписывает Договор после подписания его Участником Конкурса, с 

которым заключается Договор.   

26. Общий срок подписания Договора Государственной Компанией и Участником 

Конкурса, с которым заключается Договор, составляет не более 25 (двадцати пяти) рабочих дней 

со дня размещения на Официальном Сайте, на Интернет-сайте Государственной Компании и 

ЭТП соответствующего протокола, в котором определен Участник Конкурса, с которым 

заключается Договор. 

При необходимости принятия правлением или наблюдательным советом Государственной 

Компании решения об одобрении совершения крупной сделки или сделки, в совершении которой 

имеется заинтересованность, общий срок подписания Государственной компанией и Участником 

Конкурса, с которым заключается Договор, составляет не более 35 (тридцати пяти) рабочих дней 

со дня размещения на Официальном Сайте, на Интернет-сайте Государственной Компании и 

ЭТП соответствующего протокола, в котором определен Участник Конкурса, с которым 

заключается Договор.  

27. Договор заключается в письменной форме.  

В день возврата Договора Государственной Компании Исполнитель с помощью 

факсимильных или электронных средств связи сообщает Государственной Компании сведения о 

представителе Исполнителя (фамилия, имя, отчество, наименование Исполнителя), с которым 

будут переданы экземпляры Договора, дату и время прибытия данного представителя 

Исполнителя в Государственную Компанию. 

Вышеуказанная информация необходима Государственной Компании для получения 

пропуска на представителя Исполнителя, информация сообщается Государственной Компании 

минимум за два часа до прибытия представителя Исполнителя. Представитель Исполнителя 

должен иметь при себе паспорт или иной документ, удостоверяющий личность. 

 

 

II. Порядок предоставления Конкурсной Документации, разъяснение 

положений Конкурсной Документации и внесение в нее изменений 
 

1. Извещение о проведении Конкурса, Конкурсная Документация размещены ООО 

«Автодор-ТС» на Официальном Сайте, Интернет-сайте Государственной Компании и на сайте 

ЭТП, доступны для ознакомления без взимания платы. 

2. Со дня размещения на Официальном Сайте, на Интернет-сайте Государственной 

Компании, а также ЭТП извещения о проведении Конкурса ООО «Автодор-ТС» на основании 

заявления любого заинтересованного лица, поданного в форме электронного документа, в 

течение 2 (двух) рабочих дней со дня получения соответствующего заявления бесплатно 

предоставит по электронным каналам связи такому лицу Конкурсную Документацию в форме 

электронного документа.  

3. Предоставление Конкурсной Документации до размещения на Официальном Сайте, на 

Интернет-сайте Государственной Компании, а также ЭТП извещения о проведении Конкурса не 

допускается. 

4. Разъяснения положений Конкурсной Документации предоставляются Участникам 

Закупки на основании заявления, поданного в форме электронного документа. Заявление должно 

содержать в себе наименование Конкурса, реестровый номер Конкурса на ЭТП, содержание 

запроса с указанием положений Конкурсной Документации, которые необходимо разъяснить. 
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5. ООО «Автодор-ТС» не позднее 5 (пяти) рабочих дней от даты получения 

соответствующего запроса о разъяснении положений Конкурсной Документации направляет 

лицу, представившему соответствующий запрос, разъяснения положений Конкурсной 

Документации в письменной форме или в форме электронного документа. 

6. В течение 3 (трех) рабочих дней от даты направления разъяснений положений 

Конкурсной Документации такие разъяснения подлежат размещению на Официальном Сайте, на 

Интернет-сайте Государственной Компании и ЭТП с указанием предмета запроса и 

предоставленного разъяснения. При этом информация о лице, подавшем соответствующий 

запрос, не указывается. 

7. ООО «Автодор-ТС» не предоставляет разъяснения Конкурсной Документации на 

запросы: 

1) поступившие менее чем за 7 (семь) календарных дней до даты вскрытия конвертов с 

Конкурсными Заявками и открытия доступа к поданным в форме электронных документов 

Заявкам; 

2) поступившие от Участника Закупки, ранее уже направлявшего два запроса о 

разъяснении положений Конкурсной Документации в отношении проводимого Конкурса. 

8. Государственная Компания, по собственной инициативе или в соответствии с запросом 

Участника Закупки, вправе принять решение о внесении изменений в Конкурсную 

Документацию и извещение о проведении Конкурса, либо принять решение об отказе от 

проведения Конкурса не позднее, чем за 5 (пять) календарных дней до даты окончания подачи 

Конкурсных Заявок. Изменение предмета Конкурса не допускается. 

Изменения, вносимые в Конкурсную Документацию, размещаются ООО «Автодор-ТС» на 

Официальном Сайте, на Интернет-сайте Государственной Компании и ЭТП не позднее, чем в 

течение трех рабочих дней со дня принятия решения о внесении указанных изменений. В случае 

внесения изменений в Конкурсную Документацию срок подачи Конкурсных Заявок продлевается 

таким образом,  чтобы период со дня размещения внесенных изменений на Официальном Сайте, 

на Интернет-сайте Государственной Компании и ЭТП до даты окончания приема Конкурсных 

Заявок составлял не менее чем 15 (пятнадцать) календарных дней.  

9. В случае если заключение Договора является для Государственной Компании крупной 

сделкой / сделкой с заинтересованностью и изменения в Конкурсную Документацию 

затрагивают условия Договора, указанные в решении наблюдательного совета о 

предварительном одобрении заключения Договора как крупной сделки / сделки с 

заинтересованностью, то внесение изменений в условия проекта Договора и/или в Конкурсную 

Документацию проводится только в случае положительного рассмотрения правлением и 

наблюдательным советом вопроса о внесении изменений в решение о предварительном 

одобрении заключения Договора как крупной сделки / сделки с заинтересованностью. 

 

III. Подача Конкурсных Заявок 
 

1. Для участия в Конкурсе Участник Закупки подает Конкурсную Заявку в срок и по 

форме, которые установлены Конкурсной Документацией (Приложения №№ 2, 3, 4 к 

Конкурсной Документации), а также с учетом требований, установленных статьями 7.8 и 8.2 

Порядка Закупочной Деятельности.  

Конкурсная Заявка представляется в ООО «Автодор-ТС» по адресу: г. Москва, 

Славянская площадь, д. 2/5/4, строение 3, 4 этаж, кабинет 4039 – «ОТДЕЛ ОРГАНИЗАЦИИ И 

ПРОВЕДЕНИЯ КОНКУРЕНТНЫХ ПРОЦЕДУР» (далее – ООПКП), либо на электронный адрес: 

avtodorzakupki@gmail.com. 

Конкурсная Заявка, поданная в письменной форме, должна быть передана в рабочее время 

ООО «Автодор-ТС» сотруднику ООПКП, ответственному за регистрацию Заявок лично и 

зарегистрирована в «Журнале регистрации Конкурсных Заявок». При этом Участник Закупки 

(уполномоченный им для подачи Конкурсной Заявки представитель) должен поставить свою 

подпись в «Журнале регистрации конкурсных заявок», подтверждая тем самым дату и время 

регистрации Заявки. 

mailto:zakupki@russianhighways.ru
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Прошито, пронумеровано, скреплено 

подписью и печатью 

                ____________________ листов 
                                      (количество листов) 

 

(должность с указанием наименования Участника Закупки) 

_____________________Ф.И.О. 
                           (подпись) 

                                                 

____________ 

                                                         
(дата) 

 

 

 

место печати 

       (М.П.) 

В случае подачи Конкурсной Заявки в письменной форме, Участник Закупки с помощью 

электронных средств связи сообщает в форме электронного документа Государственной 

Компании на электронный адрес: avtodorzakupki@gmail.com сведения о представителе 

Участника Закупки (фамилия, имя, отчество), с которым будет передана Конкурсная Заявка, дату 

и время прибытия данного представителя в Государственную Компанию. 

Вышеуказанная информация необходима Государственной Компании для заказа пропуска 

на представителя Участника Закупки. Сведения о представителе Участника Закупки сообщаются 

Государственной Компании в ее рабочее время не позднее последнего рабочего дня, 

предшествующего дню проведения процедуры вскрытия конвертов с Конкурсными Заявками, с 

учетом рабочего времени Государственной Компании, установленного внутренним трудовым 

распорядком. Представитель Участника Закупки должен иметь при себе паспорт, либо иной 

документ, удостоверяющий личность. 

В случае подачи Конкурсной Заявки в форме электронного документа, временем 

представления Заявки и временем ее регистрации считается зафиксированное в электронной 

почте Государственной Компании время поступления Заявки на адрес электронной почты: 

avtodorzakupki@gmail.com.  

Если Конкурсная Заявка в форме электронного документа представлена в нескольких 

томах, то временем ее регистрации считается время поступления последнего тома Заявки. Если 

Конкурсная Заявка в форме электронного документа подана после окончания рабочего времени 

Государственной Компании, временем поступления такой Заявки считается 09:00 часов рабочего 

дня, следующего за днем поступления Заявки. 

2. Участник Закупки подает Конкурсную Заявку (том Заявки) в письменной форме в 

запечатанном конверте или в форме электронного документа. При этом при подаче Конкурсной 

Заявки (тома Заявки) в письменной форме, на таком конверте Участник Закупки указывает 

наименование Конкурса, на участие в котором подается данная Заявка. Участник Закупки вправе 

не указывать на конверте свое фирменное наименование, почтовый адрес (для юридического 

лица) или фамилию, имя, отчество, сведения о месте жительства (для физического лица). 

3. В случае подачи Конкурсной Заявки (тома Заявки) в письменной форме, все листы 

Конкурсной Заявки (все листы тома Заявки) должны быть прошиты и пронумерованы. 

Конкурсная Заявка (том Заявки) должна содержать опись входящих в ее состав документов и/или 

копий документов, быть скреплена печатью Участника Закупки (для юридических лиц) и 

подписана Участником Закупки или лицом, им уполномоченным. Все входящие в состав 

Конкурсной Заявки документы и/или копии документов должны предоставляться надлежаще 

оформленными и в действующих редакциях. Количество листов в томе Заявки не может 

превышать двести листов. 

Бумажная наклейка на месте прошивки Конкурсной Заявки (тома Заявки) должна быть 

оформлена следующим образом: 

а) в случае наличия (в соответствии с учредительными документами) у Участника 

Закупки печати: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:zakupki@russianhighways.ru
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Прошито, пронумеровано, скреплено 

подписью 

                ____________________ листов 
                                      (количество листов) 

 

  (должность с указанием наименования Участника 

Закупки) 

_____________________Ф.И.О. 
                           (подпись) 

                                                 

____________ 

                                                         
(дата) 

 

Прошивка не должна препятствовать ознакомлению с документом. При опечатывании 

узел прошивки должен быть обязательно закрыт бумажной наклейкой. 

б) в случае отсутствия (в соответствии с учредительными документами) у Участника 

Закупки печати: 

 

 

 

 

 

 

 

 

 

 

 

 

Прошивка не должна препятствовать ознакомлению с документом. При опечатывании 

узел прошивки должен быть обязательно закрыт бумажной наклейкой. 

При предоставлении Конкурсной Заявки на бумажном носителе (в письменной форме), к 

оригиналу Конкурсной Заявки на бумажном носителе должна прилагаться его полная копия на 

электронно-оптическом носителе (CD или DVD), исключающем возможность вторичной записи 

на него, а также изменения содержащихся на таком электронно-оптическом носителе данных. 

Соблюдение Участником Закупки указанных требований означает, что все документы 

и/или копии документов, и сведения, входящие в состав Конкурсной Заявки (тома Заявки), 

поданы от имени Участника Закупки, а также подтверждает подлинность и достоверность 

представленных в составе Конкурсной Заявки (тома Заявки) документов и/или копий 

документов, и сведений. 

Несоблюдение Участником Закупки указанных выше требований будет расцениваться 

Конкурсной Комиссией как нарушение требований Конкурсной Документации к оформлению 

Конкурсной Заявки и будет вести к отказу в допуске Участника Закупки к участию в Конкурсе, 

за исключением требования о том, что все листы Конкурсной Заявки и тома Конкурсной Заявки 

должны быть пронумерованы. Ненадлежащее исполнение Участником Закупки требования о 

том, что все листы Конкурсной Заявки (тома конкурсной Заявки) должны быть пронумерованы, 

не является основанием для отказа в допуске к участию в Конкурсе.  

4. В случае подачи Конкурсной Заявки (тома конкурсной Заявки) в форме электронного 

документа, такой документ должен в том числе содержать наименование Конкурса и опись 

входящих в его состав документов и/или копий документов. Все входящие в состав Конкурсной 

Заявки документы и/или копии документов должны предоставляться надлежаще оформленными 

и в действующих редакциях.  

Соблюдение Участником Закупки указанных требований означает, что все документы 

и/или копии документов, и сведения, входящие в состав Конкурсной Заявки (тома Заявки), 

поданы от имени Участника Закупки, а также подтверждает подлинность и достоверность 

представленных в составе Конкурсной Заявки (тома Заявки) документов и/или копий 

документов, и сведений. 

Несоблюдение Участником Закупки указанных выше требований будет расцениваться 

Конкурсной Комиссией как нарушение требований Конкурсной Документации к оформлению 

Конкурсной Заявки и будет вести к недопущению Участника Закупки к участию в Конкурсе. 

5. Участник Закупки вправе подать только одну Конкурсную Заявку. 

6. Прием Конкурсных Заявок прекращается в день и время вскрытия конвертов с 

Конкурсными Заявками и открытия доступа к поданным в форме электронных документов 

Конкурсным Заявкам с учетом положений Порядка Закупочной Деятельности. 
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7. Участник Закупки, подавший Конкурсную Заявку, вправе отозвать или внести 

изменения в конкурсную Заявку по данному Конкурсу, поданную ранее, путем предоставления в 

ООО «Автодор-ТС» новой (измененной) редакции листа, раздела, главы, тома Заявки, с 

указанием в пояснительной записке, что первоначально представленные документы (копии 

документов) считать недействующими. 

8. Участник Закупки, подавший Конкурсную Заявку, вправе отозвать или внести 

изменения в Заявку в любое время до дня окончания срока подачи Конкурсных Заявок. При 

отзыве Конкурсной Заявки она Участнику Закупки не возвращается. 

Государственная Компания в течение одного рабочего дня в письменной форме или в 

форме электронного документа уведомляет Оператора ЭТП об отзыве Заявки. Оператор ЭТП 

прекращает осуществленное в соответствии с частью 11 раздела IV Конкурсной Документации 

блокирование операций по счету для проведения операций по обеспечению участия в открытых 

конкурсах такого Участника в отношении денежных средств, заблокированных для обеспечения 

участия в Конкурсе, в размере обеспечения Конкурсной Заявки.  
9. В случае если по окончании срока подачи Конкурсных Заявок подана только 1 (одна) 

Заявка, конверт с указанной Заявкой вскрывается или открывается доступ к поданной в форме 

электронного документа Конкурсной Заявке и указанная Заявка рассматривается в соответствии 

с положениями Конкурсной Документации и Порядка Закупочной Деятельности. 

В случае если указанная Заявка соответствует требованиям и условиям, предусмотренным 

Конкурсной Документацией и Государственной Компанией принято решение о заключении с 

ним Договора, Участник Конкурса, подавший такую Заявку, и Государственная Компания 

осуществляют действия по заключению Договора, указанные в частях 23-27 раздела I 

Конкурсной Документации. Договор заключается с учетом положений Порядка Закупочной 

Деятельности на условиях, предусмотренных Конкурсной Заявкой указанного в настоящей части 

раздела III Конкурсной Документации Участники Конкурса, и Конкурсной Документацией и по 

цене Договора, которая указана в Конкурсной Заявке такого Участника Конкурса. Цена Договора 

не может превышать Начальную (максимальную) Цену Договора, указанную в Извещении о 

проведении Конкурса.  

Такой Участник не вправе отказаться от заключения Договора. 

В течение 1 (одного) рабочего дня со дня получения уведомления о заключении Договора 

Оператор ЭТП прекращает осуществленное в соответствии с частью 11 раздела IV Конкурсной 

Документации блокирование операций по счету для проведения операций по обеспечению 

участия в Открытых Конкурсах Участника Конкурса в отношении денежных средств, 

заблокированных для обеспечения участия в Конкурсе. При этом Оператор ЭТП списывает со 

счета для проведения операций по обеспечению участия в открытых конкурсах Участника 

Конкурса, с которым заключен Договор, денежные средства в качестве платы за участие в 

Конкурсе в размере, определенном условиями функционирования ЭТП.  

При непредставлении Государственной Компании таким Участником Конкурса в сроки, 

предусмотренные Конкурсной Документацией, сведений и документов, указанных в частях 23, 

25 раздела I Конкурсной Документации, такой Участник Конкурса признается уклонившимся от 

заключения Договора.  

В случае уклонения Участника Конкурса от заключения Договора Государственная 

Компания в течение 1 (одного) рабочего дня в письменной форме или в форме электронного 

документа уведомляет Оператора ЭТП о таком уклонении. 

Оператор ЭТП прекращает осуществленное в соответствии с частью 11 раздела IV 

Конкурсной Документации блокирование операций по счету для проведения операций по 

обеспечению участия в Открытых Конкурсах такого Участника Конкурса в отношении денежных 

средств, заблокированных для обеспечения участия в Конкурсе, в размере обеспечения 

Конкурсной Заявки и перечисляет данные денежные средства Государственной Компании, а 

также списывает со счета такого Участника денежные средства в качестве платы за участие в 

Конкурсе в размере, определенном условиями функционирования ЭТП. 
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IV. Порядок вскрытия конвертов с Конкурсными Заявками и открытия 

доступа к поданным в форме электронных документов Конкурсным Заявкам 
 

1. Публично в день, во время и в месте, указанные в извещении о проведении Конкурса и 

Конкурсной Документации, Конкурсной Комиссией вскрываются конверты с Конкурсными 

Заявками и осуществляется открытие доступа к поданным в форме электронных документов 

Заявкам. Вскрытие конвертов с Конкурсными Заявками и открытие доступа к поданным в форме 

электронных документов Заявкам осуществляются в один день. 

2. Конкурсной Комиссией вскрываются конверты с Конкурсными Заявками и 

осуществляется открытие доступа к поданным в форме электронных документов Заявкам, 

которые поступили Государственной Компании до окончания приема Конкурсных Заявок и 

открытия доступа к поданным в форме электронных документов Заявкам. В случае установления 

факта подачи одним Участником Закупки 2 (двух) и более Конкурсных Заявок, при условии, что 

поданные ранее Заявки таким Участником не отозваны, все Конкурсные Заявки такого 

Участника Закупки, поданные для участия в Конкурсе, не рассматриваются. 

3. Участники Закупки, подавшие Конкурсные Заявки, или их представители вправе 

присутствовать при вскрытии конвертов с Конкурсными Заявками и/или открытии доступа к 

поданным в форме электронных документов Заявкам. 

4. При вскрытии конвертов с Конкурсными Заявками и/или открытии доступа к 

поданным в форме электронных документов Заявкам объявляются и заносятся в протокол 

вскрытия конвертов с Конкурсными Заявками и/или открытия доступа к поданным в форме 

электронных документов Заявкам по каждой поданной Заявке следующие сведения: 

1) сведения о целостности конверта с Конкурсной Заявкой на момент вскрытия; 

2) наименование (для юридического лица), фамилия, имя, отчество (для физического 

лица) Участника Закупки, конверт с Конкурсной Заявкой которого вскрывается, и/или доступ к 

поданной в форме электронного документа Конкурсной Заявке которого открывается; 

3) почтовый адрес Участника Закупки, конверт с Конкурсной Заявкой которого 

вскрывается, и/или доступ к поданной в форме электронного документа Конкурсной Заявке 

которого открывается;  

4) состав Конкурсной Заявки в объеме, установленном Конкурсной Документацией; 

5) числовые значения Конкурсного Предложения Участника Закупки по количественным 

Критериям Конкурса, при этом, если имеются расхождения между суммами, выраженными 

словами и цифрами, предпочтение будет отдаваться сумме, выраженной словами.  

5. В случае, если по окончании срока подачи Конкурсных Заявок подана только одна 

Конкурсная Заявка или не подано ни одной Конкурсной Заявки, в указанный протокол вносится 

информация о признании Конкурса несостоявшимся. 

6. Протокол вскрытия конвертов с Конкурсными Заявками и/или открытия доступа к 

поданным в форме электронных документов Конкурсным Заявкам ведется Конкурсной 

Комиссией и подписывается всеми присутствующими членами Конкурсной Комиссии 

непосредственно после вскрытия конвертов с Конкурсными Заявками и/или открытия доступа к 

поданным в форме электронных документов Конкурсным Заявкам. Указанный протокол 

размещается Государственной Компанией в течение рабочего дня, следующего за днем 

подписания такого протокола, на Официальном Сайте, на Интернет-сайте Государственной 

Компании и ЭТП. 

7. Конкурсная Комиссия осуществляет аудиозапись процедуры вскрытия конвертов с 

Конкурсными Заявками и/или открытия доступа к поданным в форме электронных документов 

Заявкам. 

8. Любой Участник Закупки, присутствующий при вскрытии конвертов с Конкурсными 

Заявками и/или открытии доступа к поданным в форме электронных документов Заявкам, вправе 

осуществлять аудио- и/или видеозапись вскрытия таких конвертов и открытия доступа к таким 

Заявкам. 
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9. Полученные после окончания приема конвертов с Конкурсными Заявками и 

подаваемых в форме электронных документов Заявок конверты с Конкурсными Заявками не 

вскрываются. 

10. В течение одного часа с момента размещения на ЭТП протокола вскрытия конвертов с 

Конкурсными Заявками и/или открытия доступа к поданным в форме электронных документов 

Заявкам Государственная Компания направляет Оператору ЭТП уведомление о блокировании 

операций по счетам для проведения операций по обеспечению участия в открытых конкурсах 

Участников Закупки, подавших Конкурсные Заявки, в отношении денежных средств в размере 

обеспечения Конкурсных Заявок. 

11. В течение одного часа с момента получения уведомления, указанного в части 10 

настоящего раздела, Оператор ЭТП обязан осуществить блокирование операций по счетам для 

проведения операций по обеспечению участия в открытых конкурсах Участников Закупки, 

подавших Конкурсные Заявки, в отношении денежных средств в размере обеспечения 

Конкурсных Заявок и сообщить Государственной Компании в письменной форме или в форме 

электронного документа о наличии или отсутствии денежных средств в размере обеспечения 

Конкурсных Заявок на счетах таких Участников Закупки. 

 

V. Рассмотрение Конкурсных Заявок 
 

1. Для допуска к участию в Конкурсе Участнику Закупки необходимо: 

1) представить в Государственную компанию «Российские автомобильные дороги» 

Конкурсную Заявку по установленной форме (Приложения №№ 2, 3, 4 к Конкурсной 

Документации) по адресу ООО «Автодор - Торговые Системы»: г. Москва, Славянская площадь, 

д. 2/5/4, строение 3, 4 этаж, кабинет 4039, либо на электронный адрес: avtodorzakupki@gmail.com 

в соответствии с условиями раздела III Конкурсной Документации; 

2) соответствовать установленным статьей 4.1 Порядка Закупочной Деятельности 

требованиям к Участникам Закупки, проводимой в форме Конкурса (перечень подтверждающих 

документов указан в Приложении № 1 к Порядку Закупочной Деятельности): 

2.1) Участник Закупки должен являться правоспособным (дееспособным) лицом, в 

отношении которого не принято решение об ограничении его дееспособности (в отношении 

физических лиц), являться законным образом учрежденным и действующим в соответствии с 

применимым законодательством лицом (в отношении юридических лиц); 

2.2) Участник Закупки не должен иметь каких-либо ограничений, связанных с уставной 

деятельностью по осуществлению деятельности, которая предполагается к осуществлению в 

соответствии с Договором;  

2.3) Участник Закупки должен быть представлен для участия в Конкурсе надлежащим 

образом уполномоченным на это лицом; 

2.4) Участник Закупки должен обладать в соответствии с применимым 

законодательством и законодательством Российской Федерации необходимыми разрешениями 

(лицензиями, допусками, аккредитациями и т.д.) для осуществления деятельности, которая 

предполагается к осуществлению в соответствии с Договором:  

 В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании 

отдельных видов деятельности», Положением о лицензировании деятельности по 

технической защите конфиденциальной информации, утвержденным Постановлением 

Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности 

по технической защите конфиденциальной информации»:  

 - лицензией ФСТЭК России на осуществление деятельности по технической защите 

конфиденциальной информации; 

 

 В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании 

отдельных видов деятельности», Положением о лицензировании деятельности по 

разработке, производству, распространению шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

mailto:zakupki@russianhighways.ru
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шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области 

шифрования информации, техническому обслуживанию шифровальных 

(криптографических) средств, информационных систем и телекоммуникационных систем, 

защищенных с использованием шифровальных (криптографических) средств (за 

исключением случая, если техническое обслуживание шифровальных (криптографических) 

средств, информационных систем и телекоммуникационных систем, защищенных с 

использованием шифровальных (криптографических) средств, осуществляется для 

обеспечения собственных нужд юридического лица или индивидуального предпринимателя)», 

утвержденным Постановлением Правительства Российской Федерации от 16.04.2012 № 

313: 

- лицензией ФСБ России на осуществление следующих видов деятельности: 

 Монтаж, установка (инсталляция), наладка шифровальных (криптографических) 

средств; 

 Монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств информационных систем; 

 Монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств телекоммуникационных систем; 

 Работы по обслуживанию шифровальных (криптографических) средств, 

предусмотренные технической и эксплуатационной документацией на эти средства (за 

исключением случая, если указанные работы проводятся для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя); 

 Передача шифровальных (криптографических) средств; 

 Передача защищенных с использованием шифровальных (криптографических) 

средств информационных систем; 

 Передача защищенных с использованием шифровальных (криптографических) 

средств телекоммуникационных систем. 

 

2.5) в отношении Участника Закупки должна отсутствовать инициированная процедура 

ликвидации и решение арбитражного суда о признании Участника Закупки банкротом и об 

открытии конкурсного производства; 

2.6) в отношении Участника Закупки должны отсутствовать, по состоянию на день подачи 

соответствующей Заявки и далее вплоть до даты заключения Договора, обстоятельства, 

препятствующие осуществлению деятельности Участника Закупки, в том числе направленные на 

приостановление деятельности Участника Закупки в порядке, предусмотренном 

законодательством Российской Федерации (в частности, отсутствие применения к Участнику 

Закупки мер административного приостановления деятельности, назначенного в соответствии с 

Кодексом об административных правонарушениях Российской Федерации); 

 2.7) у Участника Закупки (в статусе Генерального подрядчика, и/или Субподрядчика 1-го 

и/или 2-го уровня) должны отсутствовать случаи неисполнения (несвоевременного исполнения) 

гарантийных обязательств, установленных судебным актом, вступившим в законную силу в 

течение  2 (двух) лет до даты публикации извещения о проведении Конкурса, в отношении 

выполненных им ранее работ на объектах Государственной Компании, в том числе объектах, 

принятых Государственной Компанией от Федерального дорожного агентства; 

2.8) в отношении Участника Закупки должны отсутствовать сведения в реестре 

недобросовестных поставщиков, предусмотренном Федеральным законом от 18 июля 2011 года 

№ 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц»; 

2.9) в отношении Участника Закупки должны отсутствовать сведения в реестре 

недобросовестных поставщиков, Федеральным законом от 21 июля 2005 года № 94-ФЗ «О 

размещении заказов на поставки товаров, выполнение работ, оказание услуг для 

государственных и муниципальных нужд»; 

2.10) в отношении Участника Закупки должны отсутствовать сведения в реестре 

недобросовестных поставщиков, предусмотренном Федеральным законом от 05 апреля 2013 года 
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№ 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения 

государственных и муниципальных нужд». 

2.11) у Участника Закупки допустимо наличие задолженности по начисленным налогам, 

сборам и иным обязательным платежам в бюджеты любого уровня Российской Федерации или 

государственные внебюджетные фонды Российской Федерации, не превышающей 25 (двадцать 

пять) процентов от балансовой стоимости активов. Участник Закупки считается 

соответствующим установленному требованию в случае, если он обжалует задолженность, 

превышающую 25 (двадцать пять) процентов от балансовой стоимости активов, в соответствии с 

законодательством Российской Федерации, и решение по такой жалобе не принято на день 

подачи Заявки (при проведении Конкурса – по состоянию на день рассмотрения Конкурсной 

Заявки); 

3) соответствовать установленным статьей 4.3 Порядка Закупочной Деятельности 

условиям допуска к участию в Конкурсе. При рассмотрении Конкурсных Заявок Участник 

Закупки не допускается Конкурсной Комиссией к участию в Конкурсе в случае, если: 

3.1) Участник Закупки не соответствует требованиям, установленным статьей 4.1 Порядка 

Закупочной Деятельности; 

3.2) Конкурсная Заявка не соответствует требованиям, установленным Конкурсной  

Документацией (за исключением случаев несоответствия требованиям Конкурсной 

Документации документов и/или копий документов, служащих для расчета Критериев Конкурса) 

в следующих случаях: 

а) Конкурсная Заявка представлена неуполномоченным лицом; 

б) какие-либо документы и материалы, представленные в Конкурсной Заявке, подписаны 

и/или заверены неуполномоченными на то лицами; 

в) документы и/или копии документов, и материалы, предусмотренные Конкурсной 

Документацией, предоставлены в неполном объеме или нечитаемые; 

г) не представлены технико-экономический расчет снижения цены Договора и/или иные 

обосновывающие положения Закупочной Заявки Участника Закупки документы и/или копии 

документов, и материалы; 

д) не представлены документы и/или копии документов и материалы, обосновывающие 

положения Конкурсной Заявки Участника Закупки; 

е) какие-либо документы, копии документов и материалы, предусмотренные Конкурсной 

Документацией, оформлены не в соответствии с требованиями Конкурсной Документации, 

представлены в недействующих редакциях, составлены в нарушение требований применимого 

законодательства; 

ж) установлены либо недостоверность представленных документов, либо обнаружены 

существенные ошибки
1
 в каких-либо из представленных в соответствии с требованиями 

Конкурсной Документации документах, копий документов, материалов, информации и сведений, 

в том числе недостоверны расчеты, содержащиеся в приложенных пояснительных материалах 

(сметы, бюджеты, и другие), либо такие расчеты являются неверными и содержат ошибочные 

данные и/или допущения, сделанные Участником Закупки в расчетах, применены без 

необходимых обоснований, что позволяет сделать однозначный вывод о невозможности 

достижения результатов исполнения Договора, в случае применения таких допущений; 

з) если предложение Участника Закупки, содержащееся в Конкурсной Заявке, не 

соответствует следующим установленным параметрам Конкурса: превышает начальное 

(максимальное) значение (в случае, если установлено снижение такого параметра), либо меньше, 

чем начальное (минимальное) значение (в случае, если установлено увеличение такого 

параметра) по соответствующему количественному критерию Конкурса, или такие предложения 

находятся за пределами коридора изменений, установленного в Конкурсной Документации, 

условия, содержащиеся в Конкурсной Заявке, а также, если соответствующее требование 

установлено в Конкурсной Документации, если соответствующие количественные значения по 

                                                 
1
 Существенными ошибками признаются ошибки, которые исключают возможность использования документа в 

соответствии с его целями. 
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критериям Конкурса, предлагаемые Участником Закупки, не содержат необходимых 

обоснований; 

и) установлено несоответствие функциональных характеристик (потребительских 

свойств),  качественных, количественных характеристик и иных предложений об условиях 

исполнения Договора, содержащихся в Конкурсном предложении Участника Закупки, 

требованиям Конкурсной Документации, и/или несоответствие положений Конкурсной Заявки 

требованиям инструкции по заполнению формы Конкурсной Заявки, содержащейся в 

Конкурсной Документации; 

3.3) невыполнение Участником Закупки требований Конкурсной Документации об 

обеспечении его Конкурсной Заявки, в частности непредставление документа или копии 

документа, подтверждающего внесение денежных средств, а равным образом невнесение 

денежных средств в порядке, указанном в Конкурсной Документации; 

3.4) непредставление Участником Закупки запрошенных у него Конкурсной Комиссией 

разъяснений относительно представленных в составе Конкурсной Заявки документов и/или 

копий документов, материалов, сведений и информации; 

3.5) установление факта осуществления Участником Закупки недобросовестной 

конкуренции, в частности: сговора и/или согласованных действий с другими Участниками 

Закупки, подкупа и/или оказания давления, и/или оказания иных форм влияния на членов 

Конкурсной Комиссии, обнаружение факта аффилированности между членом Конкурсной 

Комиссии и/или экспертом с одной стороны и Участником Закупки – с другой; 

3.6) неисполнение Участником Закупки, лицом, с которым, заключается Договор, 

обязательств, указанных в пункте 6 части 1 статьи 4.1 Порядка Закупочной Деятельности. 

2. Конкурсная Комиссия рассматривает Конкурсные Заявки на соответствие требованиям, 

установленным в Конкурсной Документации. При рассмотрении поданных Заявок Конкурсная 

Комиссия вправе проверять достоверность указанных в них сведений. 

3. В случае необходимости, при рассмотрении Конкурсных Заявок, Конкурсная Комиссия 

вправе в письменном виде потребовать от Участника Закупки разъяснения положений его 

Конкурсной Заявки и документов, в ней представленных. 

4. На основании результатов рассмотрения всех поданных Конкурсных Заявок 

Конкурсная Комиссия принимает решение: 

1) о соответствии Конкурсной Заявки соответствующего Участника Закупки требованиям 

Конкурсной Документации и как следствие – о допуске к участию в Конкурсе такого Участника 

Закупки и о признании такого Участника Закупки Участником Конкурса; 

2) о несоответствии Конкурсной Заявки соответствующего Участника Закупки 

требованиям Конкурсной Документации и/или о несоответствии такого Участника Закупки, а 

также о несоблюдении каких-либо иных условий допуска к Конкурсу, и как следствие – об 

отказе в допуске такого Участника Закупки к участию в Конкурсе в порядке и по основаниям, 

которые предусмотрены Конкурсной Документацией в соответствии с требованиями Конкурсной 

Документации и Порядка Закупочной Деятельности; 

3) о признании Конкурса несостоявшимся в связи с тем, что ни одна из представленных 

Конкурсных Заявок и/или ни один из Участников Закупки не соответствует требованиям, 

установленным Конкурсной Документацией; 

4) о признании Конкурса несостоявшимся в связи с тем, что только одна Конкурсная 

Заявка, один Участник Закупки  соответствует требованиям, установленным Конкурсной 

Документацией. 

5. В соответствии с принятым решением оформляется протокол рассмотрения 

Конкурсных Заявок, который ведется Конкурсной Комиссией и подписывается всеми 

присутствующими на заседании членами Конкурсной Комиссии и ее секретарем в день 

окончания рассмотрения  Заявок. Протокол рассмотрения Конкурсных Заявок содержит: 

1) сведения обо всех Участниках Закупки, подавших Конкурсные Заявки; 

2) сведения обо всех Участниках Закупки, в отношении которых принято решение об их 

допуске к участию в Конкурсе и о признании их Участниками Конкурса; 
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3) сведения обо всех Участниках Закупки, в отношении которых принято решение об 

отказе в допуске к участию в Конкурсе, с обоснованием такого решения и со ссылками на 

применимые положения Порядка и/или Конкурсной Документации, обосновывающие принятое 

решение об отказе в допуске; 

4) сведения о решении каждого члена Конкурсной Комиссии о допуске Участника 

Закупки к участию в Конкурсе или об отказе ему в допуске к участию в Конкурсе; 

5) в установленных случаях – решение о признании Конкурса несостоявшимся. 

Протокол рассмотрения Конкурсных Заявок не позднее чем через 3 (три) дня со дня его 

подписания размещается Государственной Компанией на Официальном Сайте, Интернет-

сайте Государственной Компании и ЭТП. 

6. В случае, если Конкурс признан несостоявшимся, только 1 (один) Участник 

Закупки, подавший Конкурсную Заявку, признан Участником Конкурса и Государственной 

Компанией принято решение о заключении с таким Участником Договора, Государственная 

Компания и указанный в настоящей части раздела V Конкурсной Документации Участник 

Конкурса осуществляют действия по заключению Договора, указанные в частях 23-27 раздела I 

Конкурсной Документации. Такой Участник Конкурса не вправе отказаться от заключения 

Договора. 

Договор заключается  с учетом положений Порядка Закупочной Деятельности на 

условиях, предусмотренных Конкурсной Заявкой указанного в настоящей части раздела V 

Конкурсной Документации Участника Конкурса и Конкурсной Документацией и по цене 

Договора, которая предусмотрена Конкурсной Заявкой такого Участника Конкурса. Цена 

Договора не может превышать Начальную (максимальную) Цену Договора, указанную в 

Извещении о проведении Конкурса.  

В течение 1 (одного) рабочего дня со дня заключения Договора Государственная 

Компания уведомляет о заключении Договора Оператора ЭТП. 

В течение 1 (одного) рабочего дня со дня получения уведомления о заключении Договора 

Оператор ЭТП прекращает осуществленное в соответствии с частью 11 раздела IV Конкурсной 

Документации блокирование операций по счету для проведения операций по обеспечению 

участия в Открытых Конкурсах такого Участника в отношении денежных средств, 

заблокированных для обеспечения участия в Конкурсе.  

При этом Оператор ЭТП списывает со счета для проведения операций по обеспечению 

участия в открытых конкурсах Участника, с которым заключен Договор, денежные средства в 

качестве платы за участие в Конкурсе в размере, определенном условиями функционирования 

ЭТП. 

Договор может быть заключен не ранее чем через 5 (пять) рабочих дней со дня 

размещения на ЭТП протокола, предусмотренного частью 5 настоящего раздела.  

При непредставлении Государственной Компании Участником Конкурса, указанным в 

настоящей части раздела V Конкурсной Документации, в сроки, предусмотренные Конкурсной 

Документацией, документов и сведений, указанных в частях 23, 24 и/или 26  раздела I настоящей 

Конкурсной Документации, такой Участник Конкурса признается уклонившимся от заключения 

Договора. 

В случае уклонения такого Участника Конкурса от заключения Договора Государственная 

Компания в течение 1 (одного) рабочего дня в письменной форме или в форме электронного 

документа уведомляет Оператора ЭТП о таком уклонении. 

Оператор ЭТП прекращает осуществленное в соответствии с частью 11 раздела IV 

Конкурсной Документации блокирование операций по счету для проведения операций по 

обеспечению участия в открытых конкурсах такого Участника Закупки в отношении денежных 

средств, заблокированных для обеспечения участия в Конкурсе, перечисляет данные денежные 

средства Государственной Компании, а также списывает со счета такого Участника денежные 

средства в качестве платы за участие в Конкурсе в размере, определенном условиями 

функционирования ЭТП. Денежные средства, внесенные в качестве обеспечения Конкурсной 

Заявки, такому Участнику Конкурса не возвращаются. 
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7. Любой Участник Закупки, подавший Конкурсную Заявку, после размещения протокола 

рассмотрения Конкурсных Заявок вправе направить ООО «Автодор-ТС» в письменной форме 

или в форме электронного документа запрос о разъяснении результатов рассмотрения Заявок. В 

течение 3 (трех) рабочих дней  со дня поступления указанного запроса ООО «Автодор-ТС» 

обязано направить Участнику Закупки в письменной форме или в форме электронного документа 

разъяснения результатов рассмотрения Заявок. 

 

VI. Оценка и сопоставление Конкурсных Заявок  

 

1. Конкурсная Комиссия осуществляет оценку и сопоставление Конкурсных Заявок, 

поданных Участниками Закупки, признанными Участниками Конкурса. 

2. Оценка и сопоставление Конкурсных Заявок осуществляются Конкурсной Комиссией в 

целях выявления лучших условий исполнения Договора в соответствии с Критериями и 

порядком оценки Конкурсных Заявок, которые установлены Конкурсной Документацией. 

  3. Критерии и порядок оценки и сопоставления Заявок на участие в конкурсе: 

 3.1. При проведении конкурса комиссия оценивает и сопоставляет Конкурсные Заявки по 

следующим критериям оценки заявок на участие в конкурсе: 

 1) Цена Договора; 

 2) Квалификация Участника Конкурса; 

 3) Качество выполняемых работ; 

 Совокупная значимость таких критериев составляет 100 (сто) процентов. 

 3.2. Значимость критерия «Цена Договора» составляет 20 (двадцать) процентов.  

 3.3. Значимость критерия «Квалификация Участника Конкурса» составляет 20 (двадцать) 

процентов. 

 3.4. Значимость критерия «Качество выполняемых работ» составляет 60 (шестьдесят) 

процентов. 

 3.5. Комиссия при оценке и сопоставлении заявок на участие в конкурсе в соответствии с 

критерием «Квалификация Участника Конкурса» оценивает заявки на участие в Конкурсе по 

следующим подкритериям: 

 

Таблица №1 раздела VI Конкурсной Документации 

№

 

п

/

п 

Подкритерии оценки Критерия 

«Квалификация Участника Конкурса» 

Значимость 

подкритериев и 

порядок 

начисления баллов 

Документы и сведения, служащие для расчета 

подкритериев 

1.  

Наличие у Участника Конкурса опыта 

(в стоимостном выражении) 

выполнения работ по созданию и/или 

внедрению систем защиты 

информации при исполнении 

договоров (генеральный подрядчик 

(исполнитель) или субподрядчик 

(соисполнитель)) за последние 3 (три) 

года, предшествующие дате окончания 

срока подачи Конкурсных Заявок 

Максимальное 

число баллов по 

подкритерию равно 

40, порядок 

начисления баллов 

указан в таблице 

№2 раздела VI 

Конкурсной 

Документации 

1. 
2
Копии Договоров на выполнение работ. 

2. Копии актов сдачи-приемки выполненных 

работ.
3
 и факт их приемки Заказчиком. 

3. Вместо копий документов, указанных в пункте 

2, возможно представление копий иных 

документов, оформленных в соответствии с 

Федеральным законом от 06.12.2011 N 402-ФЗ 

«О бухгалтерском учете», подтверждающих 

стоимость выполненных работ и факты приемки 

работ заказчиками. 

                                                 
2
 В качестве копий документов, подтверждающих наличие у Участника Закупки опыта выполнения работ, должны 

представляться копии договоров в комплекте с копиями актов сдачи-приемки выполненных работ. По п. 1 возможно 

представление Участником Закупки только копий страниц договоров, содержащих номера и даты заключения 

договоров, наименования заказчиков и подрядчиков (исполнителей), предметы договоров, цены (стоимости) 

договоров, реквизиты заказчиков и подрядчиков (исполнителей), подписи заказчиков и подрядчиков (исполнителей) 

(т.е. последняя страница договора); в случае, если в договоры вносились изменения (дополнения), необходимо 

представлять копии дополнительных соглашений, в которых содержатся данные изменения (дополнения). 
3
 По п. 2 возможно представление Участником Закупки копий справок, подтверждающих стоимость выполненных 

работ и факт выполнения работ, составленных и заверенных Заказчиком.   
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4. Анкета Участника Закупки, заполненная по 

форме таблицы №1 Приложения № 4 к 

Конкурсной Документации. 

2.  

 

 

 

Наличие у Участника Конкурса 

необходимого для выполнения Работ 

персонала 

Максимальное 

число баллов по 

подкритерию равно 

20, порядок 

начисления баллов 

указан в таблице  

№ 3 раздела VI 

Конкурсной 

Документации 

1.
4
Копии трудовых книжек сотрудников 

Участников Закупки. 

2.Копии сертификатов: 

- о присвоении звания CISA Международной 

Ассоциации аудиторов информационных систем 

(ISACA); 

- PMP Международного института управления 

проектами (PMI).. 

3.Анкета Участника Закупки, заполненная по 

форме таблиц № 2 Приложения № 4 к 

Конкурсной Документации. 

3. 

 

Наличие у Участника Конкурса 

деловой репутации (в рамках ранее 

реализованных проектов по  созданию 

и/или внедрению систем защиты 

информации за последние 3 (три) года 

предшествующие дате окончания срока 

подачи Конкурсных Заявок. 

Максимальное 

число баллов по 

подкритерию равно 

40 порядок 

начисления баллов 

указан в таблице  

№ 4 раздела VI 

Конкурсной 

Документации 

1. Копия документа, подтверждающего 

партнерский статус в области систем защиты 

информации. 

2. Копии рекомендательных писем 

(отзывов) Заказчиков. 

3. Анкета Участника Конкурса, 

заполненная по форме таблицы № 3 

Приложения № 4 к Конкурсной Документации. 

 

Таблица № 2 раздела VI Конкурсной Документации 

Наличие у Участника Конкурса опыта (в стоимостном выражении) выполнения 

работ по созданию и/или внедрению систем защиты информации при исполнении 

договоров (генеральный подрядчик (исполнитель) или субподрядчик 

(соисполнитель)) за последние 3 (три) года, предшествующие дате окончания срока 

подачи Конкурсных Заявок 

Количество баллов 

от 0 до 8 миллионов рублей включительно 0 

от 8 миллионов рублей 01 копейки до 16 миллионов рублей включительно 10 

от 16 миллионов рублей 01 копейки до 24 миллионов рублей включительно 20 

от 24 миллионов рублей 01 копейки и более 40 

 

Таблица №3 раздела VI Конкурсной Документации 
Наличие у Участника Конкурса необходимого для выполнения Работ персонала Количество баллов 

- наличие 2 и более сертифицированных специалистов, обладающих свидетельством о 

присвоении звания CISA Международной Ассоциации аудиторов информационных систем 

(ISACA) и наличие 1 и более сертифицированного специалиста, обладающего сертификатом 

PMP Международного института управления проектами (PMI). 
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- отсутствие 2 сертифицированных специалистов, обладающих свидетельством о присвоении 

звания CISA Международной Ассоциации аудиторов информационных систем (ISACA) и/или 

1 сертифицированного специалиста, обладающего сертификатом PMP Международного 

института управления проектами (PMI). 

 

0 

 

Таблица №4 раздела VI Конкурсной Документации 

№ 

п/п 

Наличие у Участника Конкурса деловой репутации (в рамках ранее 

реализованных проектов по  созданию и/или внедрению систем защиты 

информации для территориально распределенных и/или холдинговых структур 

за последние 3 (три) года 

Количество 

баллов 

                                                 
4
По п. 1 необходимо представление Участником Конкурса копий всех заполненных страниц и следующей 

незаполненной страницы трудовых книжек. У всех сотрудников в трудовых книжках должно быть указано о приеме 

на работу к Участнику Закупки. 



 

22 

1 

Наличие документа от Изготовителя продукта, подтверждающего партнерский 

статус Исполнителя в области систем защиты информации 
20 

Отсутствие документа, от Изготовителя продукта, подтверждающего партнерский 

статус Исполнителя в области систем защиты информации 
0 

2 

Представлено от 3 и более писем (отзывов) заказчиков по ранее реализованным 

проектам создания/внедрения систем защиты информации (давность писем 

должна быть не более 3 лет, предшествующих дате окончания срока подачи 

Конкурсных Заявок) представлены. 

20 

Представлено от 1 до 2 писем (отзывов) заказчиков по ранее реализованным 

проектам создания/внедрения систем защиты информации (давность писем 

должна быть не более 3 лет, предшествующих дате окончания срока подачи 

Конкурсных Заявок). 

10 

Копии писем (отзывов) заказчиков по ранее реализованным проектам 

создания/внедрения систем защиты информации не представлены. 
0 

 

 

 3.6. Для получения итоговой оценки Конкурсной Заявки по Критерию «Квалификация 

Участника Конкурса» осуществляется расчет такой оценки путем сложения значимостей каждого 

из подкритериев и умножения суммы значимостей на коэффициент значимости, равный 

значимости в процентах Критерия «Квалификация Участника Конкурса» деленной на 100 (сто) 

процентов. 

 3.7. Комиссия при оценке и сопоставлении Конкурсных Заявок в соответствии с критерием 

«Качество выполняемых работ» оценивает Конкурсные Заявки по следующим подкритериям: 

 

Таблица №5 раздела VI Конкурсной Документации 

№ 

п/п 

Подкритерии оценки 

Критерия «Качество 

выполняемых работ» 

Значимость подкритериев и 

порядок начисления баллов 

Документы и сведения, служащие для 

расчета подкритериев 

1 

Соответствие 

Техническому заданию 

функциональных и 

технических 

характеристик 

предлагаемого 

Участником Конкурса к 

разработке и 

внедрению решения  

Максимальное число баллов по 

подкритерию равно 20, порядок 

начисления баллов указан в таблице 

№ 6 раздела VI Конкурсной 

Документации. 

Оценка данного подкритерия 

производится экспертами 

Государственной компании  

1. Детальное описание (предложение) 

функциональных и технических 

характеристик предлагаемого Участником 

Конкурса к разработке и внедрению 

решения. 

2. Анкета Участника Конкурса, 

заполненная по форме таблицы №4 

Приложения № 4 к Конкурсной 

Документации 

   2 

Соответствие 

Техническому заданию 

детального описания 

состава и содержания 

работ по созданию, 

внедрению и 

сопровождению 

решения, выполнения 

требований к 

информационному и 

организационному 

обеспечению работ  

Максимальное число баллов по 

подкритерию равно 20, порядок 

начисления баллов указан в таблице 

№ 7 раздела VI Конкурсной 

Документации. 

Оценка данного подкритерия 

производится экспертами 

Государственной компании  

1. Детальное описание (предложение) 

состава и содержания работ по созданию, 

внедрению и сопровождению решения, 

выполнения требований к 

информационному и организационному 

обеспечению работ Участника Закупки. 

 2. Анкета Участника Конкурса, 

заполненная по форме таблицы №5 

Приложения № 4 к Конкурсной 

Документации. 

   3 

Срок предоставления 

гарантийного 

технического 

сопровождения 

Максимальное число баллов по 

подкритерию равно 30, порядок 

начисления баллов указан в п.п. 3.8 

раздела VI Конкурсной 

Документации 

1. Предложение Участника Конкурса по 

сроку предоставления гарантийного 

технического сопровождения. 

2. Анкета Участника Конкурса, 

заполненная по форме таблицы №6 

Приложения № 4 к Конкурсной 

Документации 
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Объем предоставления 

гарантийного 

технического 

сопровождения 

Максимальное число баллов по 

подкритерию равно 30, порядок 

начисления баллов указан в 

таблице № 8 раздела VI 

Конкурсной Документации 

1.Предложение Участника Конкурса по 

оказанию консультационной поддержке 

пользователей. 

2. Анкета Участника Конкурса, 

заполненная по форме таблицы № 6 

Приложения № 4 к Конкурсной 

Документации 

          

Таблица №6 раздела VI Конкурсной Документации 

№ 

п/п 

Соответствие Техническому заданию функциональных и технических характеристик, 

предлагаемого Участником Конкурса к разработке и внедрению решения 
Количество баллов 

1 

Наличие описания (предложения) функциональных и технических характеристик 

предлагаемого Участником Конкурса к разработке и внедрению решения, 

соответствующего требованиям, установленными подпунктами 6.1, 6.2, 6.3 

Технического задания (Приложение № 1 к Конкурсной Документации).  

20 

2 

Отсутствие описания (предложения) функциональных и технических характеристик 

предлагаемого Участником Конкурса к разработке и внедрению решения, 

соответствующего требованиям, установленными подпунктами 6.1, 6.2, 6.3 

Технического задания (Приложение № 1 к Конкурсной Документации).  

0 

 

Таблица №7 раздела VI Конкурсной Документации 

№ 

п/п 

Соответствие техническому заданию детального описания состава и содержания 

работ по созданию, внедрению и сопровождению решения, выполнения требований к 

информационному и организационному обеспечению работ 

Количество баллов 

1 

Наличие описание состава и содержания услуг по созданию, внедрению и 

сопровождению решения, выполнения требований к информационному и 

организационному обеспечению услуг, соответствующего требованиям, 

установленным пунктами 4.1, 5.1-5,7 Технического задания (Приложение № 1 к 

Конкурсной Документации),  а так же наличие описания методик и инструментов, 

применяемых Участником Конкурса для обеспечения качества оказания услуг, с 

дополнительными предложениями по организации оказания услуг и использованию 

технологий/инструментов, которые позволяют добиться наилучшего качества 

выполнения и/или значительно оптимизировать оказания услуг. 

20 

2 

Отсутствие описание состава и содержания услуг по созданию, внедрению и 

сопровождению решения, выполнения требований к информационному и 

организационному обеспечению услуг, соответствующего требованиям, 

установленным пунктами 4.1, 5.1-5,7 Технического задания (Приложение № 1 к 

Конкурсной Документации), а так же  описания методик и инструментов, 

применяемых Участником Конкурса для обеспечения качества оказания услуг, с 

дополнительными предложениями по организации оказания услуг и использованию 

технологий/инструментов, которые позволяют добиться наилучшего качества 

выполнения и/или значительно оптимизировать оказание услуг. 

0 

 

3.8. Для получения оценки Конкурсной Заявки на участие в Конкурсе по подкритерию 

«Срок предоставления гарантийного технического сопровождения» осуществляется расчет такой 

оценки по формуле: 

 

                                                                            С i – 12 

Б i  =  ----------------  x 30, где  

                                                                            С max -12 
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20 – значение максимального количества баллов по подкритерию «Срок предоставления 

гарантийного технического сопровождения»; 

Б i - значение балла, начисляемого i-му Участнику Конкурса по подкритерию «Срок 

предоставления гарантийного технического сопровождения»; 

С max - наибольшее из значений подкритерия содержащихся во всех Конкурсных 

Предложениях
5
.  

С i - значение условия
6
, предложенного в Конкурсном Предложении i-го Участника 

Конкурса по подкритерию «Срок предоставления гарантийного технического сопровождения». 

 

Таблица №8 раздела VI Конкурсной Документации 

№ 

п/п 
Объем предоставления гарантийного технического сопровождения Количество баллов 

1 

Техническое предложение Участника Конкурса, содержащее описание 

(предложение) по объему предоставления гарантийного технического 

сопровождения, которое включает консультации администраторов системы в 

объеме 4 человеко-часа в месяц с возможностью 1 выезда на территорию 

заказчика в течение указанного срока гарантийного технического сопровождения 

30 

2 

Техническое предложение Участника Конкурса, содержащее описание 

(предложение) по объему предоставления гарантийного технического 

сопровождения, которое не включает  консультации администраторов системы в 

объеме 4 человеко-часа в месяц с возможностью 1 выезда на территорию 

заказчика в течение указанного срока гарантийного технического сопровождения 

0 

3.9. Для получения итоговой оценки Заявки на участие в Конкурсе по критерию «Качество 

выполняемых работ» осуществляется расчет такой оценки путем сложения значимостей каждого 

из подкритериев и умножения суммы значимостей на коэффициент значимости, равный 

значимости в процентах критерия «Качество выполняемых работ» деленной на 100 (сто) 

процентов. 

 3.10. Для получения итоговой оценки Конкурсной Заявки по Критерию «Цена договора» 

осуществляется расчет такой оценки по формуле: 

 

                                                                       A max – A i 

Ra i  =  ----------------  x 100 х К i, 

                                                                            A max  

где: 

Ra i  - итоговая оценка Конкурсной Заявки по Критерию «Цена Договора»; 

A max - начальная (максимальная) Цена Договора, установленная  в Конкурсной 

Документации; 

A i   -  предложение  i-го Участника Конкурса по Цене Договора; 

К i - коэффициент значимости, равный значимости в процентах Критерия «Цена договора», 

деленной на 100 (сто) процентов. 

Количество баллов, начисляемых Конкурсной Заявке по Критерию «Цена договора» равно 

полученному в результате расчета по вышеуказанной формуле численному значению. 

                                                 
5
 При указании всеми Участниками Конкурса значения С i равного 12 месяцев, баллы Участникам Конкурса по 

данному подкритерию не начисляются. 
6
 Значение условия не должно быть менее 12 месяцев. 
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 4. Для получения итоговой оценки Конкурсной Заявки осуществляется расчет такой 

оценки путем сложения всех итоговых оценок Конкурсной Заявки по всем Критериям. 

5. На основании результатов оценки и сопоставления Конкурсных Заявок Конкурсной 

Комиссией каждой Заявке относительно других Конкурсных Заявок по мере уменьшения степени 

выгодности содержащихся в них условий исполнения Договора присваивается порядковый 

номер. Конкурсной Заявке, в которой содержатся лучшие условия исполнения Договора, 

присваивается первый номер. В случае если в нескольких Конкурсных Заявках содержатся 

одинаковые условия исполнения Договора, меньший порядковый номер присваивается Заявке, 

которая поступила ранее других  Заявок, содержащих такие условия. 

6. Победителем Конкурса признается Участник Конкурса, который предложил лучшие 

условия исполнения Договора и Конкурсной Заявке которого присвоен первый номер. 

7. Конкурсная Комиссия ведет протокол оценки и сопоставления Конкурсных Заявок 

(подведения итогов Конкурса), в котором должны содержаться следующие сведения: 

1) о месте, дате, времени проведения оценки и сопоставления Конкурсных Заявок,  

2) об Участниках Конкурса, Конкурсные Заявки которых были рассмотрены, 

3) о порядке оценки и сопоставления Конкурсных Заявок,  

4) о принятом на основании результатов оценки и сопоставления Конкурсных Заявок 

решении о присвоении Конкурсным Заявкам порядковых номеров,  

5) сведения о решении каждого члена Конкурсной Комиссии о присвоении Конкурсным 

Заявкам значений по каждому из предусмотренных Критериев Конкурса, 

6) наименования (для юридических лиц), фамилии, имена, отчества (если применимо) (для 

физических лиц) и почтовые адреса Участников Конкурса, Конкурсным Заявкам которых 

присвоен первый и второй номера, 

7) в случае необходимости – сведения о необоснованности снижения Участниками 

Закупки Цены Договора на 25 (двадцать пять) процентов или более от начальной (максимальной) 

Цены Договора и/или иных установленных несоответствиях конкурсных предложений 

Участников Конкурса требованиям Порядка Закупочной Деятельности и/или Конкурсной 

Документации, 

8) в случае необходимости – сведения об отстранении Участника Конкурса от участия в 

Конкурсе. 

Протокол оценки и сопоставления Конкурсных Заявок составляется в течение 3 (трех) 

рабочих дней от даты проведения соответствующего заседания Конкурсной Комиссии. Протокол 

подписывается всеми присутствовавшими на заседании членами Конкурсной Комиссии, 

секретарем Конкурсной Комиссии и Государственной Компанией. Протокол подписывается 

победителем Конкурса в месте нахождения Государственной Компании в день его составления. 

Секретарь Конкурсной Комиссии уведомляет победителя Конкурса о необходимости подписания 

такого протокола. Протокол составляется в двух оригинальных экземплярах, один из которых 

хранится у Государственной Компании. Победитель Конкурса и Государственная Компания 

осуществляют действия по заключению Договора, указанные в частях 23-27 раздела I 

Конкурсной Документации. Договор составляется путем включения условий исполнения 

Договора, предложенных Победителем Конкурса в Конкурсной Заявке, в Проект Договора, 

прилагаемый к Конкурсной Документации. При этом Договор заключается с учетом положений 

Порядка закупочной Деятельности на условиях, которые предусмотрены Конкурсной Заявкой 

Победителя Конкурса и Конкурсной Документацией и по Цене Договора, которая предусмотрена 

Конкурсной Заявкой Победителя Конкурса. Цена Договора не может превышать Начальную 

(максимальную) Цену Договора, указанную в Извещении о проведении  Конкурса.  

8. При непредставлении Государственной Компании Победителем Конкурса в срок, 

предусмотренный Конкурсной Документацией, сведений и документов, указанных в частях 23, и  

25 раздела I Конкурсной Документации, такой Участник Закупки признается уклонившимся от 

заключения Договора, при этом Государственная Компания вправе реализовать обеспечение 

Конкурсной Заявки Победителя Конкурса (удержать сумму обеспечения). 
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9. Протокол оценки и сопоставления Заявок на участие в Конкурсе размещается на 

Интернет-сайте Государственной Компании, сайте ЭТП и Официальном Сайте в течение 

рабочего дня, следующего после дня подписания указанного протокола. 

10. Оператор ЭТП в течение одного рабочего дня, следующего после дня размещения на 

Интернет-сайте Государственной Компании, сайте ЭТП и Официальном Сайте указанного в 

части 8 настоящего раздела протокола, прекращает осуществленное в соответствии с частью 11 

раздела IV Конкурсной Документации блокирование операций по счетам для проведения 

операций по обеспечению участия в открытых конкурсах Участников Конкурса, не ставших 

победителями Конкурса, в отношении денежных средств в размере обеспечения Конкурсной 

Заявки, за исключением Участника Конкурса, Конкурсной Заявке которого присвоен второй 

номер и которому денежные средства, внесенные в качестве обеспечения Конкурсной Заявки, 

возвращаются в порядке, предусмотренном частью 6 раздела VII Конкурсной Документации 

Конкурсной Документацией. 

11. Любой Участник Конкурса после размещения протокола оценки и сопоставления 

Конкурсных Заявок вправе направить Государственной Компании в письменной форме или в 

форме электронного документа, запрос о разъяснении результатов Конкурса. В течение 3 (трех) 

рабочих дней со дня поступления вышеуказанного запроса Государственная Компания обязана 

направить Участнику Закупки в письменной форме или в форме электронного документа 

разъяснения результатов Конкурса. 

12. Любой Участник Конкурса вправе обжаловать результаты Конкурса в порядке, 

предусмотренном статьей 13.1 Порядка Закупочной Деятельности. 

13. Протоколы, составленные в ходе проведения Конкурса, Конкурсные Заявки, 

Конкурсная Документация, изменения, внесенные в Конкурсную Документацию, и разъяснения 

Конкурсной Документации хранятся Государственной Компанией не менее трех лет с даты 

размещения данных документов на Интернет-сайте Государственной Компании, сайте ЭТП и 

Официальном Сайте. 

14. Любой Участник Конкурса вправе обжаловать результаты Конкурса в порядке, 

предусмотренном статьей 13.1 Порядка Закупочной Деятельности. 

15. Протоколы, составленные в ходе проведения Конкурса, Конкурсные Заявки, Конкурсная 

Документация, изменения, внесенные в Конкурсную Документацию, и разъяснения Конкурсной 

Документации хранятся Государственной Компанией не менее трех лет с даты размещения 

данных документов на Интернет-сайте Государственной Компании, сайте ЭТП и Официальном 

Сайте. 

VII. Заключение Договора по результатам проведения Конкурса 

1. В случае если Победитель Конкурса или, в случае если Победитель Конкурса уклонился 

от заключения Договора, Участник Конкурса, Конкурсной Заявке которого присвоен второй 

номер, в срок, предусмотренный Конкурсной Документацией, не представил Государственной 

Компании сведения и документы, указанные в частях 23 и 25 раздела I Конкурсной 

Документации, Победитель Конкурса или, в случае если Победитель Конкурса уклонился от 

заключения Договора, Участник Конкурса, Конкурсной Заявке которого присвоен второй номер, 

признается уклонившимся от заключения Договора. 

2. В случае если победитель Конкурса признан уклонившимся от заключения Договора, 

Государственная Компания вправе обратиться в суд с требованием о понуждении Победителя 

Конкурса заключить Договор и/или о возмещении убытков, причиненных уклонением от 

заключения Договора и/или заключить Договор с Участником Конкурса, Конкурсной Заявке 

которого присвоен второй номер.  

В случаях, предусмотренных частью 4 статьи 7.12 Порядка закупочной деятельности 

Государственная Компания обязана заключить  Договор с Участником Конкурса, Конкурсной 

Заявке которого присвоен второй номер, при отказе от заключения Договора с Победителем 

Конкурса. При этом заключение Договора для Участника Конкурса, Конкурсной Заявке которого 

присвоен второй номер, является обязательным. В иных случаях незаключения Договора с 
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Победителем Конкурса, заключение договора с  Участником Конкурса, Конкурсной Заявке 

которого присвоен второй номер, не является обязанностью  Государственной Компании.  

В случае уклонения Победителя Конкурса или Участника Конкурса, Конкурсной Заявке 

которого присвоен второй номер, от заключения Договора Государственная Компания в течение 

1 (одного) рабочего дня в письменной форме или в форме электронного документа уведомляет 

Оператора ЭТП о таком уклонении. Оператор ЭТП прекращает осуществленное в соответствии с 

частью 11 раздела IV Конкурсной Документации блокирование операций по счету для 

проведения операций по обеспечению участия в Открытых Конкурсах такого Участника в 

отношении денежных средств, заблокированных для обеспечения участия в Конкурсе, 

перечисляет данные денежные средства Государственной Компании, а также списывает со счета 

такого Участника Конкурса денежные средства в качестве платы за участие в Конкурсе, в 

размере, определенном условиями функционирования ЭТП.  

В случае уклонения Участника Конкурса, Конкурсной Заявке которого присвоен второй 

номер, от заключения Договора Государственная Компания вправе обратиться в суд с 

требованием о понуждении такого Участника заключить Договор и/или о возмещении убытков, 

причиненных уклонением от заключения Договора, и/или принять решение о признании 

Конкурса несостоявшимся. В случае если Государственная Компания отказалась от заключения 

Договора с Победителем Конкурса или с Участником Конкурса, Конкурсной Заявке которого 

присвоен второй номер, Конкурс признается несостоявшимся. 

3. Договор заключается на условиях, указанных в поданной Участником Конкурса, с 

которым заключается Договор Конкурсной Заявке и в Конкурсной Документации. При 

заключении Договора Цена Договора не может превышать Начальную (максимальную) Цену 

Договора, указанную в извещении о проведении открытого Конкурса. В случае если Договор 

заключается с физическим лицом, за исключением индивидуальных предпринимателей и иных 

занимающихся частной практикой лиц, оплата такого Договора уменьшается на размер 

налоговых платежей, связанных с оплатой Договора. 

4. В случае если при проведении закупки Победитель Конкурса или Участник Конкурса, 

Конкурсной Заявке которого присвоен второй номер, не могут заключить Договор, 

Государственная Компания вправе заключить Договор с Участниками Конкурса, Конкурсным 

Заявкам которых присвоены следующие порядковые номера в порядке возрастания, на условиях, 

предусмотренных частью 3 настоящего раздела. Такие Участники Закупки вправе отказаться от 

заключения Договора. 
5. Государственная Компания в письменной форме или в форме электронного документа 

уведомляет о заключении Договора Оператора ЭТП. 

6. Оператор ЭТП через 20 (двадцать) рабочих дней после дня размещения на ЭТП протокола 

оценки и сопоставления Конкурсных Заявок, при условии непоступления оператору ЭТП в указанный 

настоящем абзаце срок уведомления от Государственной компании об уклонении Победителя 

конкурса от заключения Договора, прекращает осуществленное в соответствии с частью 11 раздела IV 

Конкурсной Документации блокирование операций по счету для проведения операций по 

обеспечению участия в Открытых Конкурсах Победителя Конкурса и Участника, Конкурсной Заявке 

которого присвоен второй номер, в отношении денежных средств, заблокированных для обеспечения 

участия в Конкурсе.  

В случае поступления Оператору ЭТП в указанный в первом абзаце настоящей части раздела 

VII Конкурсной Документации срок уведомления Государственной компании об  уклонении 

Победителя конкурса от заключения Договора, Оператор ЭТП прекращает осуществленное в 

соответствии с частью 11 раздела IV Конкурсной Документации блокирование операций по счету для 

проведения операций по обеспечению участия в Открытых Конкурсах Участника Конкурса, 

Конкурсной Заявке которого присвоен второй номер, в течение 1 (одного) рабочего дня со дня 

получения уведомления о заключении Договора с этим Участником Конкурса.  

При этом Оператор ЭТП списывает со счета для проведения операций по обеспечению участия 

в Открытых Конкурсах Участника, с которым заключен Договор, денежные средства в качестве 

платы за участие в Конкурсе в размере, определенном условиями функционирования ЭТП. 
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Приложения к Конкурсной Документации 
 

Приложение № 1 к Конкурсной Документации 

 

 

Техническая часть 

Глава № 1.  Техническое задание  

на выполнение работ и оказание услуг по внедрению системы защиты 

информации 

 
Место оказания услуг: 109074, г. Москва, Славянская площадь, дом 2/5/4, стр. 3. 

 

Срок оказания услуг: с момента заключения Контракта в течение 3 (трех) календарных 

месяцев. 

 

Сокращения: 

 

Термины и определения: 

 

Безопасность персональных данных – состояние защищенности персональных данных, 

характеризуемое способностью пользователей, технических средств и информационных 

технологий обеспечить конфиденциальность, целостность и доступность персональных данных 

при их обработке в информационных системах персональных данных. 

Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение 

предъявляемого идентификатора с перечнем присвоенных идентификаторов. 

 

 

 

 

 

АРМ – Автоматизированное рабочее место 

ИС – Информационная система 

ИСПДн – Информационная система персональных данных 

ЛВС – Локально-вычислительная сеть 

НСД – Несанкционированный доступ 

ОС – Операционная система 

ПДн – Персональные данные 

ПО 

ПК 

– 

– 

Программное обеспечение 

Персональный компьютер 

РФ – Российская Федерация 

СЗИ – Средство защиты информации  

ФСБ  – Федеральная служба безопасности РФ 

ФСТЭК  – Федеральная служба по техническому и экспортному контролю РФ 



 

29 

Информационная система персональных данных – совокупность содержащихся в базах 

данных персональных данных и обеспечивающих их обработку информационных технологий и 

технических средств. 

Информационные технологии – процессы, методы поиска, сбора, хранения, обработки, 

предоставления, распространения информации и способы осуществления таких процессов и 

методов. 

Несанкционированный доступ (несанкционированные действия) – доступ к информации или 

действия с информацией, осуществляемые с нарушением установленных прав и (или) правил 

доступа к информации или действий с ней с применением штатных средств информационной 

системы или средств, аналогичных им по своему функциональному предназначению и 

техническим характеристикам. 

Носитель информации - физическое лицо или материальный объект, в том числе физическое 

поле, в котором информация находит свое отражение в виде символов, образов, сигналов, 

технических решений и процессов, количественных характеристик физических величин. 

Обработка персональных данных – любое действие (операция) или совокупность действий 

(операций), совершаемых с использованием средств автоматизации или без использования таких 

средств с персональными данными, включая сбор, запись, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, удаление, 

уничтожение персональных данных. 

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, 

самостоятельно или совместно с другими лицами организующие и (или) осуществляющие 

обработку персональных данных, а также определяющие цели обработки персональных данных, 

состав персональных данных, подлежащих обработке, действия (операции), совершаемые с 

персональными данными. 

Персональные данные – любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных). 

 

1. Общие положения 

 

1.1.  Полное наименование работ: «Создание системы защиты информации в Государственной 

компании «Российские автомобильные дороги». 

1.2.  Работы выполняются в соответствии с требованиями законодательства РФ, руководящих 

документов ФСТЭК России и ФСБ России, регулирующих вопросы обеспечения 

информационной безопасности. 

2. Цели, задачи и правовые основания для выполнения работ 

2.1  Цель работ – обеспечение безопасности конфиденциальной информации, в том числе 

персональных данных, обрабатываемой в ИС Заказчика, в соответствии с требованиями 

действующего законодательства РФ. 

2.2  В рамках достижения поставленной цели выполнения работ необходимо решение 

следующих задач: 

- разработка модели нарушителя безопасности и модели угроз безопасности 

конфиденциальной информации, в том числе персональных данных; 

- формирования требований к создаваемой системе защиты конфиденциальной 

информации, в том числе персональных данных (разработка Технического задания); 
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- разработка пояснительной записки технического проекта на создание системы защиты 

конфиденциальной информации, в том числе персональных данных; 

- разработка комплекта организационно-распорядительной документации для 

приведения ИС Заказчика в соответствие с требованиями законодательства РФ; 

- поставка средств защиты информации; 

- внедрение средств защиты информации в соответствии с разработанной 

документацией в рамках проекта; 

- оценка эффективности принятых мер обеспечения безопасности конфиденциальной 

информации, в том числе персональных данных. 

2.3  Основания для оказания услуг: 

- Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

- Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»; 

- Постановление Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных»; 

- Постановление Правительства РФ от 15 сентября 2008 г. № 687 г. Москва «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации»; 

- Постановление Правительства РФ от 6 июля 2008 года № 512 «Об утверждении 

требований к материальным носителям биометрических персональных данных и 

технологиям хранения таких данных вне информационных систем персональных 

данных»;  

- Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и 

содержания Организационных и технических мер по обеспечению Безопасности 

персональных данных при их обработке в информационных системах персональных 

данных»; 

- Приказ ФСТЭК России от 11 февраля 2013 года №17 «Об утверждении Требований о 

защите информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах»; 

- Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания 

организационных и технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах персональных данных с 

использованием средств криптографической защиты информации, необходимых для 

выполнения установленных Правительством Российской Федерации требований к 

защите персональных данных для каждого из уровней защищенности». 

3. Характеристика объектов защиты 
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3.1 Комплекс программно-технических средств Заказчика располагается в городе Москва. 

Информация о площадках представлена в Таблице 1. 

 

Таблица 1. Технологические площадки 

№ 

п/п 
Название площадки Месторасположение площадки 

1 Центральный аппарат ГК «Автодор» 
109074, г. Москва, Славянская площадь, дом 

2/5/4, стр. 3  

 

3.2 ИС представляет собой комплекс автоматизированных рабочих мест и серверов, сетевого 

и телекоммуникационного оборудования, объединенных в единую ЛВС без прямого 

подключения к сети международного информационного обмена. 

3.3  Состав объектов защиты определяется на этапе проведения обследования. 

3.4  В ИС Заказчика обрабатываются иные категории ПДн. 

3.5  Требуемый класс защищенности – К3. 

3.6  АРМ и серверы объединены службой каталогов Active Directory.  

3.7  Рабочие места работают под управлением следующих ОС семейства Windows: 

- Windows 7; 

- Windows 8; 

- Windows 8.1. 

3.8  Серверы работают под управлением ОС семейства Windows: 

- Windows server 2008; 

- Windows server 2012; 

- Windows server 2008 R2. 

3.9  Количество рабочих мест в составе ИС - не более 337, количество серверов в составе ИС – 

не более 25. 

3.10  Виртуализация элементов информационной инфраструктуры ИС  Заказчика реализована 

на базе  продуктов VMware. 

3.11  По режиму обработки информации ИС является многопользовательской. 

3.12  По разграничению прав доступа пользователей ИС является системой с разграничением 

прав доступа. 

4. Состав услуг 

 

4.1 Система защиты информации создается поэтапно. Основные этапы при оказании услуг: 

- разработка и согласование с Заказчиком модели нарушителя безопасности и модели 

угроз безопасности конфиденциальной информации, в том числе персональных 

данных; 

- формирование и согласование с Заказчиком требований к создаваемой системе защиты 

информации; 

- разработка и согласование с Заказчиком технического проекта системы защиты 

информации; 
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- разработка и согласование с Заказчиком комплекта проектов организационно-

распорядительной документации, регламентирующей процессы обработки и защиты 

конфиденциальной информации, в том числе персональных данных; 

- поставка средств защиты информации в соответствии с информацией из Таблицы 2, 

приведенной в разделе 6 настоящего Технического задания; 

- внедрение средств защиты информации, приведенных в Таблице 2 раздела 6 

настоящего Технического задания, для приведения системы защиты информации 

Заказчика в соответствие требованиям законодательства РФ; 

- оценка эффективности принятых мер обеспечения безопасности конфиденциальной 

информации, в том числе персональных данных; 

- техническое сопровождение системы защиты информации. 

 

5. Требования к оказанию услуг 

 

5.1 На этапе разработки и согласования с Заказчиком модели нарушителя и модели угроз 

безопасности оказываются следующие услуги: 

- определение исходного уровня защищенности информации; 

- расчет показателя защищенности; 

- построение модели нарушителя; 

- построение предварительного перечня угроз безопасности (с учетом рассматриваемой 

модели нарушителя); 

- определение вероятности реализации угроз (для каждой угрозы из предварительного 

перечня); 

- определение опасности угроз (для каждой угрозы из предварительного перечня); 

- определение актуальности угроз (для каждой угрозы из предварительного перечня); 

- описание возможных мер противодействия (технических или организационных) 

угрозам (для актуальных угроз); 

- согласование модели нарушителя и модели угроз безопасности с Заказчиком. 

5.2 На этапе формирования и согласования с Заказчиком требований к создаваемой системе 

защиты информации оказываются следующие услуги: 

- определение требований, предъявляемых к системе защиты информации в целом, а 

также к функциональным подсистемам и видам обеспечения; 

- разработка требований к составу и содержанию работ по созданию системы защиты 

информации; 

- разработка требований по реализации предложений по оптимизации ИС и процессов 

обработки конфиденциальной информации, в том числе персональных данных; 

- согласование разработанной документации с Заказчиком. 

5.3 На этапе разработки и согласования с Заказчиком пояснительной записки технического 

проекта на создание системы защиты информации оказываются следующие услуги: 

- разработка архитектурных решений системы защиты информации и ее основных 

подсистем; 

- разработка необходимых схем; 

- разработка и обоснование технических решений, обеспечивающих показатели 

надежности, установленные техническим заданием; 
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- стендовые испытания предлагаемых средств защиты информации; 

- определение необходимого для сопровождения создаваемой системы защиты 

информации обслуживающего персонала; 

- определение номенклатуры покупных изделий, согласование применения покупных 

изделий; 

- составление перечня работ, которые следует провести на стадии разработки 

организационно-распорядительной документации; 

- согласование разработанной документации с Заказчиком. 

5.4 На этапе разработки и согласования с Заказчиком комплекта проектов организационно-

распорядительной документации оказываются следующие услуги: 

- разработка и согласование проектов документов верхнего уровня (положений, политик 

и т.п.); 

- разработка и согласование проектов регламентов и инструкций, с учетом особенностей 

подразделений Заказчика; 

- разработка и согласование проектов необходимой для обеспечения функционирования 

системы защиты информации эксплуатационной документации – приказов, актов, 

журналов, перечней и пр. 

5.5  На этапе поставки необходимых средств защиты информации Исполнителем 

осуществляется поставка средств защиты информации согласно требованиям, приведенным в 

Таблице 2 раздела 6 настоящего Технического задания. 

5.6  На этапе внедрения средств защиты информации оказываются следующие услуги: 

- установка и настройка средств защиты информации в ИС; 

- предварительные испытания системы защиты информации; 

- опытная эксплуатация системы защиты информации ИС; 

- анализ уязвимостей ИС и принятие мер защиты по их устранению; 

- приемочные испытания системы защиты информации ИС. 

5.7 При проведении оценки эффективности принятых мер обеспечения безопасности 

конфиденциальной информации, в том числе персональных данных, проводятся следующие 

мероприятия: 

- анализ структуры ИС, информационных потоков, комплекта технических и 

программных средств, разработанной документации на систему защиты информации; 

- оценка правильности классификации ИС, выбора и применения средств защиты 

информации; 

- проверка наличия действующих сертификатов соответствия на применяемые средства 

защиты информации; 



 

34 

- испытания системы защиты в реальных условиях эксплуатации путем проверки 

фактического выполнения установленных требований безопасности информации на 

различных этапах технологического процесса обработки конфиденциальной 

информации, в том числе персональных данных.  

5.8 Постпроектная поддержка включает в себя специальное техническое сопровождение 

созданной системы защиты информации, в том числе персональных данных, в течение 12 

(двенадцати) месяцев с момента подписания акта сдачи-приемки выполненных работ.  

5.9 Специальное техническое сопровождение системы защиты информации, в том числе 

персональных данных, осуществляется производителем СЗИ или Исполнителем (при наличии 

у него соответствующих компетенций, подтвержденных производителем СЗИ). В рамках 

технического сопровождения оказываются следующие услуги: 

- предоставление обновлений ПО СЗИ; 

- предоставление рекомендаций или готовых решений по устранению проблем, 

возникающих у пользователей в процессе эксплуатации СЗИ; 

- предоставление доступа к базе знаний с известными проблемами (при наличии); 

- предоставление инструкций по изменению настроек системы защиты от 

несанкционированного доступа, прикладного программного обеспечения, 

операционной системы по телефону или электронной почте; 

- внесение изменений в программный код СЗИ от НСД, Межсетевого экранирования, 

СЗИ защиты среды виртуализации в случае выявления технических проблем, которые 

невозможно решить обновлением версии или изменением настроек СЗИ. К таким 

примерам может быть отнесена несовместимость СЗИ с использующимся у Заказчика 

или внедренным в период действия технического сопровождения прикладным ПО (при 

условии соответствия программной среды технической документации на СЗИ от НСД).  

 

Таблица № 1 

Перечень оказываемых услуг 

  
Услуга по установке и настройке комплекса защиты от НСД для 

защиты 350 АРМ и серверов 
услуга 1 

  
Услуга по монтажу комплекса межсетевого экранирования и 

защиты каналов передачи данных 
услуга 1 

  
Услуга по монтажу модуля системы обнаружения вторжений к 

комплексу межсетевого экранирования и защиты каналов связи 
услуга 1 

  
Услуга по монтажу аппаратно-программный модуля доверенной 

загрузки (АПМДЗ) 
услуга 1 

  
Услуга по установке и настройке средства анализа защищенности 

на 350 IP адресов 
услуга 1 

  Услуга по установке и настройке комплекса защиты конечных услуга 1 
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6. Требования к системе защиты информации 

6.1 Система защиты информации учитывает все требования нормативных правовых актов, 

предъявляемые к ИС в соответствии с присвоенными классами (уровнем защищенности ПДн). 

6.2 При построении системы защиты информации используется только лицензионное или 

свободно распространяемое программное обеспечение. 

6.3 Средства защиты информации сертифицированы по требованиям безопасности 

информации в установленном порядке, совместимы со средствами обработки информации 

Заказчика и между собой. 

6.4  Подробные требования к средствам защиты информации, применяемым при создании 

системы защиты информации, указаны в Таблице 2. 

Таблица № 2 

 

Требования к средствам защиты информации 

 

№ 

п/п 
Наименование Требования к функционалу Количество 

1.  Комплекс защиты от 

НСД для 350 АРМ и 

серверов 

Решение: средство защиты информации от 

несанкционированного доступа. 

 

1 

точек для 350 АРМ и серверов 

  
Услуга по установке и настройке комплекса защиты среды 

виртуализации от НСД  
услуга 1 

  

Услуга по разработке и согласованию с Заказчиком модели 

нарушителя безопасности и модели угроз безопасности 

конфиденциальной информации, в том числе персональных 

данных; 

услуга 1 

  
Услуга по формированию и согласованию с Заказчиком 

требований к создаваемой системе защиты информации; 
услуга 1 

  
Услуга по разработке и согласованию с Заказчиком технического 

проекта системы защиты информации; 
услуга 1 

  

Услуга по разработке и согласованию с Заказчиком комплекта 

проектов организационно-распорядительной документации, 

регламентирующей процессы обработки и защиты 

конфиденциальной информации, в том числе персональных 

данных; 

услуга 1 

  

Услуга по поставке средств защиты информации в соответствии с 

информацией из Таблицы 2, приведенной в разделе 6 настоящего 

Технического задания; 

услуга 1 

  

Услуга по проведению оценки эффективности принятых мер 

обеспечения безопасности конфиденциальной информации, в том 

числе персональных данных, на соответствие требованиям 

безопасности информации; 

услуга 1 

  
Услуга по специальному техническому сопровождению системы 

защиты информации. 
услуга 1 
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Должно осуществлять: 

- защиту серверов и рабочих станций от НСД; 

- контроль входа пользователей в систему, в том 

числе и с использованием дополнительных 

аппаратных средств защиты; 

- разграничение доступа пользователей к 

устройствам и контроль аппаратной конфигурации; 

- разграничение доступа пользователей к 

информации; 

- контроль утечек информации; 

- регистрацию событий безопасности и аудит. 

 

Требования к операционной платформе и 

аппаратной части: 

- 32-битные операционные системы: MS Windows 

Server 2003 SP2, MS Windows Server 2003 R2 SP2, 

MS Windows Server 2008 SP2, MS Windows XP 

Professional SP3, MS Windows Vista SP2, MS 

Windows 7 SP1; 

- 64-битные операционные системы: MS Windows 

Server 2003 x64 Edition SP2, MS Windows Server 2003 

R2 x64 Edition SP2, MS Windows Server 2008 x64 

Edition SP2, MS Windows Server 2008 R2 x64 Edition 

SP1, MS Windows XP Professional x64 Edition SP2, 

MS Windows Vista x64 Edition SP2, MS Windows 7 

x64 Edition SP1; 

- Active Directory/ADAM/LDS; 

- наличие устройства, считывающего DVD. 

 

Требования к функциональности:  

- может функционировать совместно с аппаратными 

и программно-аппаратными средствами доверенной 

загрузки для обеспечения защиты компьютера от 

несанкционированной загрузки автоматизированной 

системы с внешних носителей; 

- может функционировать совместно с 

персональными идентификаторами (для обеспечения 

усиленной аутентификации пользователей); 

- поддерживать персональные идентификаторы 

iButton (при совместном использовании со 

средствами доверенной загрузки), eToken PRO, 

eToken PRO Java (в форм-факторах USB и смарт-

карт), Rutoken, Rutoken RF; 

- должно обеспечивать автоматическую блокировку 

автоматизированной системы при изъятии 

персонального идентификатора пользователя; 

- должно обеспечивать возможность блокировки 

интерактивного входа локальных пользователей; 

- поддержка терминального режима работы 
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пользователей для платформ Microsoft и Citrix, а 

также при использовании бездисковых рабочих 

станций ("тонких клиентов"); 

- контроль устройств: 

 последовательные и параллельные порты;  

 локальные устройства; 

 сменные, логические и оптические диски;  

 USB-устройства;  

 устройства PCMCIA;  

 устройства IEEE1394;  

 устройства Secure Digital; 

- контроль устройств, подключаемых/отключаемых в 

процессе работы автоматизированной системы; 

- контроль неизменности аппаратной конфигурации 

компьютера; 

- управление подключениями (IrDA, Wi-Fi, FireWire, 

Ethernet, Bluetooth); 

- контроль вывода информации на отчуждаемые 

носители; 

- теневое копирование отчуждаемой информации; 

- разграничение доступа к принтерам; 

- создание для пользователей ограниченной 

замкнутой среды программного обеспечения 

компьютера; 

- должно обеспечивать автоматическую настройку 

механизмов защиты при добавлении в систему 

приложения, обрабатывающего конфиденциальную 

информацию; 

- возможность выбора уровня конфиденциальности 

сессии для пользователя;  

- разграничение доступа пользователей к 

конфиденциальным данным и приложениям; 

- мандатное управление доступом, в том числе – к 

устройствам и принтерам; 

- контроль потоков конфиденциальной информации в 

системе; 

- контроль вывода конфиденциальных данных на 

печать, управление грифами конфиденциальности 

при печати конфиденциальных и секретных 

документов; 

- контроль целостности файлов, каталогов, элементов 

системного реестра;  

- реакции СЗИ при нарушении целостности:  

 регистрация события в журнале;  

 блокировка компьютера; 

 восстановление 

поврежденной/модифицированной 

информации;  

 отклонение или принятие изменений; 
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- обеспечение контроля целостности до загрузки 

операционной системы (при совместном применении 

со средствами доверенной загрузки); 

- функциональный контроль ключевых компонентов 

системы; 

- автоматическое затирание данных на диске при 

удалении конфиденциальных файлов пользователем; 

- регистрация событий безопасности в журнале 

безопасности; 

- обеспечение автоматического оповещения по 

электронной почте о событиях 

несанкционированного доступа; 

- возможность формирования отчетов по результатам 

аудита. 

 

Требования к централизованному управлению в 

доменной сети:  

- централизованный мониторинг и оперативное 

управление рабочими станциями; 

- централизованный сбор и хранение журналов 

безопасности, регистрация событий безопасности; 

- аудит безопасности, формирование отчетов по 

результатам аудита; 

- должно обеспечивать создание централизованной 

политики безопасности по использованию 

отчуждаемых USB-носителей информации; 

- должно обеспечивать создание централизованной 

политики замкнутой программной среды; 

- должно обеспечивать интеграцию с политиками 

безопасности Active Directory; 

- централизованное управление в сложной доменной 

сети (domain tree) должно функционировать по 

иерархическому принципу; 

- должно обеспечивать создание доменов 

безопасности в территориально распределенной сети, 

при этом предоставляется возможность 

делегирования административных полномочий по 

информационной безопасности; 

- должно обеспечивать создание отчетов по перечню 

установленного ПО, сведениям о ресурсах, объектах 

и параметрах защищаемого компьютера. 

 

Требования по сертификации: 

- должно быть сертифицировано на соответствие 

требованиям ФСТЭК России для применения в 

информационных системах персональных данных 

(ИСПДн) до класса К1 включительно; 

- показатель защищенности от НСД (Гостехкомиссия 

России, 1999) – не ниже 3-го класса защищенности. 
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Классификация по уровню отсутствия НДВ 

(Гостехкомиссия России, 1999) – не ниже 2-го уровня 

контроля; 

- может использоваться при создании 

автоматизированных систем до класса 

защищенности 1Б включительно. 

2.  Комплекс 

межсетевого 

экранирования и 

защиты каналов 

передачи данных 

Комплекс межсетевого экранирования и защиты 

каналов передачи данных должен включать в себя:  

- ЦУС; 

- Криптошлюз; 

- Отказоустойчивый кластер на основе криптошлюза. 

ЦУС АПКШ должен быть выполнен в виде 

законченного аппаратно-программного комплекса с 

предварительно установленным ПО, и встроенной 

операционной системой FreeBSD. 

ЦУС АПКШ или эквивалент должен 

осуществлять: 

- аутентификацию криптошлюзов комплекса; 

- централизованное управление сетью 

криптошлюзов; 

- мониторинг и протоколирование состояния 

сети КШ; 

- получение и временное хранение журналов 

регистрации КШ; 

- регистрацию событий, связанных с 

управлением КШ; 

- хранение конфигураций КШ; 

- рассылку конфигурационной информации; 

- централизованное управление 

криптографическими ключами; 

- восстановление информации о состоянии 

комплекса из резервной копии; 

- оповещение программы управления о 

событиях, требующих оперативного 

вмешательства администратора комплекса в 

режиме реального времени. 

Требования к аппаратной части ЦУС АПКШ: 

- исполнение: для установки в монтажную 

стойку, высота не более 1U; 

- наличие крепежного комплекта для установки 

в монтажный шкаф 19''; 

- не менее одного процессора: Intel Core 2 Duo 

E7400 или эквивалент,  с частотой не ниже 2.8 

ГГц, шина не менее 1066 МГц  FSB, не менее 

3 Мб кэш L2; 

- не менее 1Гб оперативной памяти, DIMM  

SDRAM DDR3, с частотой не менее 1333 

МГц; 

- не менее 6 (шести) сетевых интерфейсов – 6x 

1 
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1000BASE-T Gigabit Ethernet, с разъемами 

RJ45 UTP; 

- не менее 2 (двух) оптических порта 

1000BASE-X Gigabit Ethernet, с разъемом SFP 

под установку трансивера; 

- не менее 1 (одного) дискового накопителя 

SATA DOM модуля, объемом не менее 4 Гб; 

- не менее 2 (двух) портов USB 2.0; 

- не менее 1 (одного) видео порта VGA; 

- не менее 1 (одного) последовательного порта 

RS-232 для подключения модема; 

- не менее 1 (одного) считывателя Touch 

Memory; 

- носитель информации типа USB Flash Drive 

емкостью не менее 512 Мбайт; 

- не менее 2 (двух) персональных 

идентификатора Touch Memory iButton DS199 

или эквивалент с объемом встроенной памяти 

не менее 1 Кбит  

- потребляемая мощность не более 270 Вт; 

- шнур питания европейского стандарта длиной 

не менее 1 метра; 

- наличие встроенного сертифицированного 

ФСБ России аппаратно-программного модуля 

доверенной загрузки, содержащего 

интегрированный аппаратный модуль ДСЧ 

(ФДСЧ); 

- Платформа криптошлюза должна 

обеспечивать среднее время наработки на 

отказ (MTBF) не менее 40 000 часов 

Требования к функциональности ЦУС АПКШ: 

- прием и передача IP-пакетов по протоколам 

семейства TCP/IP; 

- должно обеспечивать приоритезацию IP-

трафика; 

- должно обеспечивать маршрутизацию IP-

трафика; 

- аутентификация подключаемых компьютеров; 

- фильтрация IP-пакетов в соответствии с 

заданными правилами фильтрации на основе:  

 IP-адресов отправителя и получателя; 

 сетевых интерфейсов; 

 протоколов; 

 номеров портов UDP/TCP; 

 флагов TCP/IP-пакетов; 

 времени; 

- фильтрация пакетов с контролем состояния 

соединений (SPI); 

- фильтрация прикладных протоколов с 

использованием регулярных выражений; 

- криптографическое преобразование 

передаваемых и принимаемых IP-пакетов 
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должно соответствовать требованиям ГОСТ 

28147-89 «Системы обработки информации. 

Защита криптографическая. Алгоритм 

криптографического преобразования»; 

- имитозащита IP-пакетов, циркулирующих в 

VPN в соответствии ГОСТ 28147-89 

«Системы обработки информации. Защита 

криптографическая. Алгоритм 

криптографического преобразования»; 

- шифрование информации на сетевом уровне; 

- трансляцию сетевых адресов в соответствии с 

заданными правилами трансляции (NAT); 

- сокрытие внутренней структуры защищаемого 

сегмента сети; 

- сжатие передаваемых IP-пакетов; 

- увеличение размера пакета с учетом 

дополнительного IP-заголовка не должно 

превышать 48 байт; 

- пропускная способность в режиме 

шифрование-имитозащита-тунелирование 

должна быть не менее 250 Мбит/с; 

- пропускная способность в режиме 

межсетевого экранирования должна 

составлять не менее 400 Мбит/с; 

- должно обеспечивать мониторинг состояния 

комплекса шифрования (далее – КШ) из 

защищенных сетей с помощью средств 

управления объектами сети по протоколу 

SNMP; 

- обеспечивать возможность защищенного 

управления пограничными 

маршрутизаторами; 

- поддержка виртуальных локальных сетей 

VLAN (IEEE802.1Q), с возможностью 

создания не менее 254 VLAN интерфейсов на 

один физический порт; 

- должно обеспечивать работу с протоколами 

динамической маршрутизации: OSPF, BGP, 

RIP; 

- поддержка групповой передачи данных - 

multicast routing (сетевой пакет одновременно 

направляется определенной группе адресатов) 

для VPN соединений; 

- поддержка технологии QoS, с реализацией 

следующих механизмов: классификация 

трафика, маркировка IP-пакетов, управление 

перегрузками с помощью очередей, 

предупреждение перегрузок; 

- классификации трафика, должна быть 

предусмотрена возможность определения не 

менее 32х профилей трафика; 

- маркировки IP пакетов, должна 

предусматривать автоматическую обработку 
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поля ToS в заголовке IP-пакета со 

следующими возможностями: сохранение 

имеющегося значения, заполнение 

классификатором DSCP, заполнение 

классификатором IPP; 

- управление перегрузками с должно 

реализовываться с помощью очередей двух 

типов: очередью на обработку IP-пакетов 

блоком криптографической защиты, очередью 

на отправку IP-пакетов сетевым интерфейсом; 

- механизм управления очередями должен 

предусматривать поддержку следующих 

методов: PRIQ, CBQ, HFSC; 

- предупреждение перегрузок с поддержкой 

следующих механизмов: RED, RIO, ECN; 

- должно обеспечивать создание не менее 32-х 

независимых VPN каналов с управлением 

приоритезацией; 

- должно обеспечивать резервирование 

выделенной полосы пропускания для 

определенных профилей трафика; 

- должно обеспечивать работу в конфигурации 

Multi-WAN при одновременном подключении 

к нескольким внешним сетям, поддержка 

работы не менее чем с двумя провайдерами, 

со следующими режимами: передача трафика 

в соответствии с таблицей маршрутизации, 

обеспечение отказоустойчивости канала 

связи, балансировка трафика между 

внешними интерфейсами КШ; 

- обеспечение отказоустойчивости канала связи 

с автоматическим переключением на 

резервный канал и возможностью 

мониторинга доступности канала 

следующими методами: проверка 

доступности контрольной точки с помощью 

команды ping, проверка доступности 

контрольной точки по протоколу TCP; 

- мониторинг состояния каналов WAN и VPN; 

- балансировка трафика между внешними 

интерфейсами КШ, распределение 

шифрованного трафика в соответствии с 

классом трафика, распределение открытого 

трафика в режиме Round Robin 

(распределение трафика между каналами в 

соответствии с их весами) 

- должно обеспечивать работу КШ за 

маршрутизатором с технологией NAT; 

- возможность интеграции с системами 

IPS/IDS; 

- должно обеспечивать мониторинг состояния 

источника бесперебойного питания и 

корректного выключения ЦУС в случае 
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длительного сбоя питания; 

- оповещение центра управления сетью о своей 

активности и о событиях, требующих 

оперативного вмешательства в режиме 

реального времени; 

- регистрация событий, связанных с работой 

криптошлюза; 

- регистрация следующих событий, связанных с 

управлением криптошлюзом: 

 загрузка и инициализация системы и ее 

остановки;  

 вход (выход) администратора в систему 

(из системы); 

 результат фильтрации 

входящих/исходящих пакетов; 

 попытки несанкционированного 

доступа; 

 любые нештатные ситуации, 

происходящие при работе криптошлюза; 

 при регистрации события должны 

фиксироваться: 

 дата и время регистрируемого события; 

 адрес источника и адрес получателя (при  

фильтрации), включая порты протоколов 

IP,TCP, UDP; 

 результат попытки осуществления 

регистрируемого события – успешная 

или неуспешная (или результат 

фильтрации); 

- идентификация и аутентификация 

администратора при запуске ЦУС; 

- контроль целостности программного 

обеспечения ЦУС; 

- должна быть обеспечена отказоустойчивая 

работа при непрерывном круглосуточном 

функционировании системы; 

- должно обеспечивать «холодное» 

резервирование аппаратной платформы; 

- среднее время восстановления системы не 

должно превышать: 

 5 минут при аварийном отключении 

питания с момента его возобновления; 

 5 минут при отказе физического канала 

связи с момента восстановления канала 

связи; 

 20 минут при компрометации комплекта 

ключевой информации (без учета 

времени доставки ключевой 

информации); 

 15 минут при отказе аппаратной 

составляющей компоненты системы 

защиты данных при использовании 
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методов «холодного» резервирования; 

 30 минут при стирании (разрушении) 

штатного программного обеспечения 

компоненты системы защиты данных и 

данных аутентификации; 

- ПО ЦУС должно представлять собой 

функционально замкнутую среду, не 

допускающую внедрения вредоносного ПО; 

- ПО ЦУС не должно требовать установки 

дополнительных средств антивирусной 

безопасности; 

- режим работы ЦУС – круглосуточный 

необслуживаемый, по схеме 24х7х365. 

В комплект поставки ЦУС должна входить 

Программа Управления ЦУС (ПУ ЦУС), 

представляющая собой графическую консоль 

управления, предназначенная для осуществления 

централизованного управление сетью КШ. ПУ ЦУС 

должна обеспечивать следующие возможности: 

- предоставлять графический интерфейс 

управления комплексом; 

- осуществлять аутентификацию 

администраторов комплекса при 

предъявлении идентификатора; 

- выполнять контроль состояния всех КШ 

комплекса в оперативном режиме; 

- управление учетными записями 

пользователей-администраторов; 

- управление параметрами КШ комплекса; 

- управление правилами фильтрации IP-

пакетов; 

- установление защищенного соединения с 

ЦУС; 

- управление расписаниями действия правила 

фильтрации; 

- управление правилами трансляции сетевых 

адресов; 

- управление правилами трансляции сетевых 

адресов; 

- осуществлять ролевое управление 

комплексом; 

- выполнять резервное копирование и 

восстановление базы данных ЦУС; 

- управление горячим резервированием КШ; 

- установку ПУ ЦУС на произвольном 

количестве АРМ администратора. 

Требования по сертификации ЦУС АПКШ: 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России «Средства 

вычислительной техники. Межсетевые 

экраны. Защита от несанкционированного 
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доступа (далее – НСД) к информации. 

Показатели защищенности от НСД к 

информации» по классу не ниже 3-го; 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России «Защита от НСД 

к информации. Часть 1. Программное 

обеспечение средств защиты информации. 

Классификация по уровню контроля 

отсутствия недекларированных 

возможностей» по уровню не ниже 3-го; 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России для защиты 

информационных систем персональных 

данных (ИСПДн) до класса К1; 

- должен быть сертифицирован на соответствие 

требованиям ФСБ России к стойкости средств 

криптографической защиты информации по 

уровню КС3;  

- должно подтверждаться соответствующим 

действующими сертификатами ФСТЭК и 

ФСБ России. 

Криптошлюз АПКШ должен быть выполнен в виде 

законченного аппаратно программного комплекса с 

предварительно установленным ПО, и встроенной 

операционной системой FreeBSD. 

Криптошлюз АПКШ «Континент» IPC-100 или 

эквивалент должен осуществлять: 

- шифрование и имитозащиту данных, 

передаваемых по открытым каналам связи 

между защищенными сегментами сети VPN; 

- прием и передачу IP-пакетов по протоколам 

семейства TCP/IP; 

- фильтрацию IP-пакетов в соответствии с 

заданными правилами фильтрации; 

- аутентификацию подключаемых 

компьютеров; 

- защиту внутренних сегментов сети от 

несанкционированного доступа извне; 

- скрытие внутренней структуры защищаемых 

сегментов сети; 

- централизованное управление защитой сети. 

Требования к аппаратной части криптошлюза 

АПКШ: 

- исполнение: для установки в монтажную 

стойку, высота не более 1U; 

- наличие крепежного комплекта для установки 

в монтажный шкаф 19''; 

- не менее одного процессора: Intel Core 2 Duo 

E7400 или эквивалент, с частотой не ниже 2.8 

ГГц, шина не менее 1066 МГц  FSB, не менее 

3 Мб кэш L2; 



 

46 

- не менее 1Гб оперативной памяти, DIMM  

SDRAM DDR3 с частотой не менее 1333 МГц; 

- не менее 6 (шести) сетевых интерфейсов – 6x 

1000BASE-T Gigabit Ethernet, с разъемами 

RJ45 UTP; 

- не менее 2 (двух) оптических порта 

1000BASE-X Gigabit Ethernet, с разъемом SFP 

под установку трансивера; 

- не менее 1 (одного) дискового накопителя 

SATA DOM модуля, объемом не менее 4 Гб; 

- не менее 2 (двух) портов USB 2.0; 

- не менее 1 (одного) видео порта VGA; 

- не менее 1 (одного) последовательного порта 

RS-232 для подключения модема; 

- не менее 1 (одного) считывателя Touch 

Memory; 

- носитель информации типа USB Flash Drive 

емкостью не менее 512 Мбайт; 

- не менее 2 (двух) персональных 

идентификатора Touch Memory iButton 

DS1992L или эквивалент с объемом 

встроенной памяти не менее 1 Кбит  

- потребляемая мощность не более 270 Вт; 

- шнур питания европейского стандарта длиной 

не менее 1 метра; 

- наличие встроенного сертифицированного 

ФСБ России аппаратно-программного модуля 

доверенной загрузки, содержащего 

интегрированный аппаратный модуль ДСЧ 

(ФДСЧ); 

- Платформа криптошлюза должна 

обеспечивать среднее время наработки на 

отказ (MTBF) не менее 40 000 часов  

Требования к функциональности криптошлюза 

АПКШ: 

- информации, передаваемой с использованием 

магистральных каналов Ведомственной 

интегрированной телекоммуникационной 

сети; 

- прием и передача IP-пакетов по протоколам 

семейства TCP/IP; 

- должно обеспечивать приоритезацию IP-

трафика; 

- должно обеспечивать маршрутизацию IP-

трафика; 

- аутентификация подключаемых компьютеров; 

- фильтрация IP-пакетов в соответствии с 

заданными правилами фильтрации на основе:  

 IP-адресов отправителя и получателя; 

 сетевых интерфейсов; 

 протоколов; 

 номеров портов UDP/TCP; 
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 флагов TCP/IP-пакетов; 

 времени; 

- фильтрация пакетов с контролем состояния 

соединений (SPI); 

- фильтрация прикладных протоколов с 

использованием регулярных выражений; 

- криптографическое преобразование 

передаваемых и принимаемых IP-пакетов 

должно соответствовать требованиям ГОСТ 

28147-89 «Системы обработки информации. 

Защита криптографическая. Алгоритм 

криптографического преобразования»; 

- имитозащита IP-пакетов, циркулирующих в 

VPN в соответствии ГОСТ 28147-89 

«Системы обработки информации. Защита 

криптографическая. Алгоритм 

криптографического преобразования»; 

- шифрование информации на сетевом уровне; 

- трансляцию сетевых адресов в соответствии с 

заданными правилами трансляции (NAT); 

- поддержка возможности создания правил 

трансляции, типа NAT 1-to-1; 

- сокрытие внутренней структуры защищаемого 

сегмента сети; 

- сжатие передаваемых IP-пакетов; 

- увеличение размера пакета с учетом 

дополнительного IP-заголовка не должно 

превышать 48 байт; 

- пропускная способность в режиме 

шифрование-имитозащита-тунелирование 

должна быть не менее 250 Мбит/с; 

- пропускная способность в режиме 

межсетевого экранирования должна 

составлять не менее 400 Мбит/с; 

- должно обеспечивать мониторинг состояния 

комплекса шифрования (далее – КШ) из 

защищенных сетей с помощью средств 

управления объектами сети по протоколу 

SNMP; 

- обеспечивать возможность защищенного 

управления пограничными 

маршрутизаторами; 

- поддержка виртуальных локальных сетей 

VLAN (IEEE802.1Q), с возможностью 

создания не менее 254 VLAN интерфейсов на 

один физический порт; 

- должно обеспечивать работу с протоколами 

динамической маршрутизации: OSPF, BGP, 

RIP; 

- поддержка групповой передачи данных - 

multicast routing (сетевой пакет одновременно 

направляется определенной группе адресатов) 

для VPN соединений; 
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- поддержка технологии QoS, с реализацией 

следующих механизмов: классификация 

трафика, маркировка IP-пакетов, управление 

перегрузками с помощью очередей, 

предупреждение перегрузок; 

- классификации трафика, должна быть 

предусмотрена возможность определения не 

менее 32х профилей трафика; 

- маркировки IP пакетов, должна 

предусматривать автоматическую обработку 

поля ToS в заголовке IP-пакета со 

следующими возможностями: сохранение 

имеющегося значения, заполнение 

классификатором DSCP, заполнение 

классификатором IPP; 

- управление перегрузками с должно 

реализовываться с помощью очередей двух 

типов: очередью на обработку IP-пакетов 

блоком криптографической защиты, очередью 

на отправку IP-пакетов сетевым интерфейсом; 

- механизм управления очередями должен 

предусматривать поддержку следующих 

методов: PRIQ, CBQ, HFSC; 

- предупреждение перегрузок с поддержкой 

следующих механизмов: RED, RIO, ECN; 

- должно обеспечивать создания не менее 32-х 

независимых VPN каналов с управлением 

приоритезацией; 

- возможность резервирования выделенной 

полосы пропускания для определенных 

профилей трафика; 

- возможность работы в конфигурации Multi-

WAN при одновременном подключении к 

нескольким внешним сетям, поддержка 

работы не менее чес с двумя провайдерами, со 

следующими режимами: передача трафика в 

соответствии с таблицей маршрутизации, 

обеспечение отказоустойчивости канала 

связи, балансировка трафика между 

внешними интерфейсами КШ; 

- обеспечение отказоустойчивости канала связи 

с автоматическим переключением на 

резервный канал и возможностью 

мониторинга доступности канала 

следующими методами: проверка 

доступности контрольной точки с помощью 

команды ping, проверка доступности 

контрольной точки по протоколу TCP; 

- мониторинг состояния каналов WAN и VPN; 

- балансировка трафика между внешними 

интерфейсами КШ, распределение 

шифрованного трафика в соответствии с 

классом трафика, распределение открытого 
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трафика в режиме Round Robin 

(распределение трафика между каналами в 

соответствии с их весами) 

- должно обеспечивать работу КШ за 

маршрутизатором с технологией NAT; 

- должно обеспечивать интеграцию с 

системами IPS/IDS; 

- возможность мониторинга состояния 

источника бесперебойного питания и 

корректного выключения КШ в случае 

длительного сбоя питания; 

- должно обеспечивать удаленное 

централизованное обновление программного 

обеспечения криптошлюза; 

- должно обеспечивать полноценное 

централизованное управление криптошлюзом 

из центра управления сетью (далее – ЦУС) с 

применением групповых правил; 

- должно обеспечивать работу с VoIP 

трафиком; 

- должно обеспечивать «горячее» 

резервирования, в режиме отказоустойчивого 

активно-пассивного кластера; 

- должно обеспечивать ограничение числа 

соединений с одного IP-адреса; 

- должно обеспечивать задание MAC-адреса 

внешнего маршрутизатора; 

- поддержка протокола PPPoE для 

использования в коммутируемых каналах 

связи; 

- должно обеспечивать динамическое 

назначения IP адреса на внешнем интерфейсе 

криптошлюза; 

- оповещение центра управления сетью о своей 

активности и о событиях, требующих 

оперативного вмешательства в режиме 

реального времени; 

- регистрация событий, связанных с работой 

криптошлюза; 

- регистрация следующих событий, связанных с 

управлением криптошлюзом: 

 загрузка и инициализация системы и ее 

остановки;  

 вход (выход) администратора в систему 

(из системы); 

 результат фильтрации 

входящих/исходящих пакетов; 

 попытки несанкционированного 

доступа; 

 любые нештатные ситуации, 

происходящие при работе криптошлюза; 

- при регистрации события должны 

фиксироваться: 
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 дата и время регистрируемого события; 

 адрес источника и адрес получателя (при  

фильтрации),     включая порты 

протоколов IP,TCP, UDP; 

 результат попытки осуществления 

регистрируемого события – успешная 

или неуспешная (или результат 

фильтрации); 

- идентификация и аутентификация 

администратора при запуске криптошлюза до 

загрузки ОС криптошлюза; 

- автоматический контроль целостности 

программного обеспечения криптошлюза; 

- должна быть обеспечена отказоустойчивая 

работа при непрерывном круглосуточном 

функционировании системы; 

- должно обеспечивать «холодное» 

резервирование аппаратной платформы; 

- должно обеспечивать аппаратное 

резервирование КШ, создание кластера 

высокого доступа, для обеспечения 

бесперебойной работы комплекса в случае 

выхода из строя какого-либо из 

криптографических шлюзов (элементов 

кластера); 

- должно обеспечивать назначение не менее 

двух интерфейсов резервирования для 

автоматической синхронизации конфигурации 

элементов кластера; 

- среднее время восстановления системы не 

должно превышать: 

 5 минут при аварийном отключении 

питания с момента его возобновления; 

 5 минут при отказе физического канала 

связи с момента восстановления канала 

связи; 

 20 минут при компрометации комплекта 

ключевой информации (без учета 

времени доставки ключевой 

информации); 

 15 минут при отказе аппаратной 

составляющей компоненты системы 

защиты данных при использовании 

методов «холодного» резервирования; 

 30 секунд при отказе аппаратной 

составляющей компоненты системы 

защиты данных при использовании 

методов «горячего» резервирования; 

 30 минут при стирании (разрушении) 

штатного программного обеспечения 

компоненты системы защиты данных и 

данных аутентификации. 

- ПО криптошлюза должно представлять собой 
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функционально замкнутую среду, не 

допускающую возможности внедрения 

вредоносного ПО; 

- ПО криптошлюза не должно требовать 

установки дополнительных средств 

антивирусной безопасности; 

- режим работы криптошлюза – 

круглосуточный необслуживаемый, по схеме 

24х7х365. 

Требования по сертификации Криптошлюза: 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России «Средства 

вычислительной техники. Межсетевые 

экраны. Защита от несанкционированного 

доступа (далее – НСД) к информации. 

Показатели защищенности от НСД к 

информации» по классу не ниже 3-го; 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России «Защита от НСД 

к информации. Часть 1. Программное 

обеспечение средств защиты информации. 

Классификация по уровню контроля 

отсутствия недекларированных 

возможностей» по уровню не ниже 3-го; 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России для защиты 

информационных систем персональных 

данных (ИСПДн) до класса К1; 

- должен быть сертифицирован на соответствие 

требованиям ФСБ России к стойкости средств 

криптографической защиты информации по 

уровню КС3;  

- должно подтверждаться соответствующим 

действующими сертификатами ФСТЭК и 

ФСБ России. 

Отказоусточивый кластер строится на основе 2-х 

криптошлюзов, соответствующим требованиям для 

Криптошлюза АПКШ.  

 

3.  Модуль системы 

обнаружения 

вторжений к 

комплексу 

межсетевого 

экранирования и 

защиты каналов 

связи 

Детектор Атак (ДА) АПКШ должен быть выполнен в 

виде завершенного аппаратно-программного 

комплекса с предварительно установленным ПО и 

встроенной операционной системой FreeBSD. 

Детектор Атак АПКШ должен осуществлять: 

- обнаружение основных угроз безопасности 

информации, относящихся к вторжениям 

(атакам); 

- автоматическое централизованное обновление 

базы решающих правил с ЦУС; 

- централизованное управление с ЦУС. 
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Требования к аппаратной части криптошлюза 

АПКШ: 

- исполнение: для установки в монтажную 

стойку, высота не более 1U; 

- наличие крепежного комплекта для установки 

в монтажный шкаф 19''; 

- не менее одного процессора: Intel Core 2 Duo 

E7400 или эквивалент, с частотой не ниже 2.8 

ГГц, шина не менее 1066 МГц  FSB, не менее 

3 Мб кэш L2; 

- не менее 2Гб оперативной памяти, DIMM  

SDRAM DDR3 с частотой не ниже1333 МГц; 

- не менее 8 (восьми) сетевых интерфейсов в 

конфигурации: 

 6x медь 1000BASE-T Gigabit Ethernet, с 

разъемами RJ45 UTP; 

 2х оптические 1000BASE-X Gigabit 

Ethernet, с разъемом SFP под установку 

модуля трансивера; 

- не менее 1 (одного) твердотельного дискового 

накопителя SATA SSD, объемом не менее 30 

Гб; 

- не менее 2 (двух) портов USB 2.0; 

- не менее 1 (одного) видео порта VGA; 

- не менее 1 (одного) последовательного порта 

RS-232 для подключения модема; 

- не менее 1 (одного) считывателя Touch 

Memory; 

- носитель информации типа USB Flash Drive 

емкостью не менее 512 Мбайт; 

- не менее 2 (двух) персональных 

идентификатора Touch Memory iButton 

DS1992L или эквивалент с объемом 

встроенной памяти не менее 1 Кбит  

- потребляемая мощность не более 270 Вт; 

- шнур питания европейского стандарта длиной 

не менее 1 метра; 

- наличие встроенного сертифицированного 

ФСБ России аппаратно-программного модуля 

доверенной загрузки, содержащего 

интегрированный аппаратный модуль ДСЧ 

(ФДСЧ); 

- Платформа криптошлюза должна 

обеспечивать среднее время наработки на 

отказ (MTBF) не менее 40 000 часов. 

Требования к функциональности криптошлюза 

АПКШ: 

- автоматическое централизованное управление 

средствами ЦУС (интеграция с системой 

управления Континент или эквивалентной, 

единая консоль управления подсистемами 
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МЭ/VPN/IDS); 

- возможность группировки сигнатур атак по 

общим признакам в программе управления; 

- Система управления ДА обеспечивает 

возможность создания собственных сигнатур 

атак или модификации существующих; 

- обеспечение обработки фрагментированного 

сетевого трафика; 

- сигнатурные и эвристические методы 

обнаружения вторжений; 

- Поддерживаемые эвристические методы 

обнаружения атак включают: 

 обнаружение скрытых каналов утечки 

(туннели в сетевых протоколах); 

 поиск инъекций SQL и shell-кодов в 

HTTP-трафике; 

- поддерживаемые протоколы: 

 сетевого уровня: ICMPv4, IPv4; 

 транспортного уровня: TCP, UDP, SCTP; 

 канального уровня: PPPoE, PPP; 

 прикладного уровня: FTP, HTTP, SMB, 

SSH, SMTP; 

 сеансового уровня: SSL, DCE/RPC; 

- возможность работы с несколькими сетевыми 

интерфейсами; 

- Производительность анализа трафика на одни 

интерфейс (сенсор) без эвристического 

анализа не менее 130Мбит/с; 

- Производительность анализа трафика на одни 

интерфейс (сенсор) с эвристическим анализом 

не менее 100Мбит/с; 

- Максимальное кол-во анализирующих 

интерфейсов (сенсоров) не менее 2-х; 

- ПО ДА представляет собой функционально 

замкнутую среду, не допускающую 

возможности внедрения вредоносного ПО; 

- ПО ДА не требует установки дополнительных 

средств антивирусной безопасности; 

- ДА обеспечивает работу двух режимов 

обновления базы сигнатур: 

 вручную администратором; 

 автоматически по расписанию; 

- ДА взаимодействует с единой системой 

аудита событий ИБ совместно с подсистемами 

МЭ/VPN Континент или эквивалентными; 

- ДА обеспечивает уведомления 

администратора системы о событиях двумя 

доступными методами: 

 уведомление на консоль 

администратора; 

 отправка письма по электронной почте; 

- режим работы ДА — круглосуточный 
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необслуживаемый, по схеме 24х7х365. 

Требования по сертификации: 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России «Средства 

вычислительной техники. Межсетевые 

экраны. Защита от несанкционированного 

доступа (далее – НСД) к информации. 

Показатели защищенности от НСД к 

информации» по классу не ниже 2-го; 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России «Защита от НСД 

к информации. Часть 1. Программное 

обеспечение средств защиты информации. 

Классификация по уровню контроля 

отсутствия недекларированных 

возможностей» по уровню не ниже 2-го; 

- должен быть сертифицирован на соответствие 

требованиям руководящих документов 

ФСТЭК России «Системы обнаружения 

вторжений» (ФСТЭК России, 2012 г.) по 

классу не ниже 3-го; 

- должен быть сертифицирован на соответствие 

требованиям ФСТЭК России 

обеспечивающим возможность применения 

комплекса в информационных системах до 

класса защищенности 1Б включительно и для 

обеспечения защищенности персональных 

данных, обрабатываемых в информационных 

системах персональных данных до 1-го 

уровня включительно; 

- должно подтверждаться действующими 

сертификатами ФСТЭК России. 

4.  Аппаратно-

программный 

модуль доверенной 

загрузки (АПМДЗ) 

Должен осуществлять:  

 идентификацию и аутентификацию 

пользователей; 

 доверенную загрузку; 

 контроль целостности программной среды; 

 рассылку ключевой и конфигурационной 

информации; 

 ведение журнала регистрации событий 

Требования к аппаратной части: 

 Исполнение на плате PCI-Express 

 Работа с идентификаторами iButton и 1996. 

Требования к функциональности: 

 идентификация пользователей должна 

производиться по личному идентификатора, а 

аутентификацию во вводимому с клавиатуры 

паролю 

 АПМДЗ должен иметь возможность 

контролировать целостность ОС: Windows 

Server 2003 (32 и 64 bit), Windows XP, 

Windows Vista (32 и 64 bit), Windows Server 

1 
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2008(32 и 64 bit); 

 наличие сторожевого таймера 

 ведение системного журнала безопасности в 

энергонезависимой памяти АПМДЗ 

 возможность программной инициализации 

АПМДЗ (без вскрытия системного блока) 

 должна осуществляться блокировка загрузки 

ОС с внешних носителей (USB, CD-Rom и 

т.д.) 

 поддержка файловых систем NTFS, FAT 16 и 

FAT 32 

Требования по сертификации: 

 должен быть сертифицирован ФСБ России 

на соответствие требованиям к аппаратно-

программным модулям доверенной 

загрузки ЭВМ класса 1Б и возможность 

использования для защиты информации, 

содержащей сведения, составляющие 

государственную тайну. 

5.  Средство анализа 

защищенности 

Средство должно осуществлять полную 

идентификацию сервисов на случайных портах. 

Должно обеспечивать проверку на уязвимость 

серверов со сложной конфигурацией, когда сервисы 

имеют произвольно выбранные порты. 

Средство должно использовать эвристический метод 

определения типов и имен серверов (HTTP, FTP, 

SMTP, POP3, DNS, SSH) вне зависимости от их 

ответа на стандартные запросы. 

Должно уметь обрабатывать RPC-сервисы с их 

полной идентификацией. 

Должно обеспечивать возможность определения 

RPC-сервисов и поиска уязвимостей в них, а также 

определения детальной конфигурации компьютера в 

целом. 

Должно осуществлять проверку слабости парольной 

защиты. 

Производить оптимизированный подбор паролей в 

сервисах, требующих аутентификации, помогая 

выявить слабые пароли. 

Должно уметь проводить глубокий анализ контента 

WEB-сайтов. 

Должно анализировать все скрипты HTTP-серверов 

(в первую очередь, пользовательских) и поиск в них 

разнообразных уязвимостей: SQL инъекций, 

инъекций кода, запуска произвольных программ, 

получения файлов, межсайтовый скриптинг (XSS), 

HTTP Response Splitting. 

Должно позволять осуществлять поиск и анализ 

директорий доступных для просмотра и записи, 

давая возможность находить слабые места в 

конфигурации. 

Должно проводить проверки на нестандартные DoS-

атаки. 

1 на 350 IP-

адресов 
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Должно иметь возможность включения проверок "на 

отказ в обслуживании", основанных на опыте 

предыдущих атак и хакерских методах. 

Должно иметь специальные механизмы, 

уменьшающие вероятность ложных срабатываний. 

Должно осуществлять одновременное сканирование 

большого числа компьютеров (ограничивается, как 

правило, скоростью сетевого канала). 

Должно вести полную историю проверок. 

Должно генерировать отчеты с различными 

уровнями их детализации. 

Средство должно работать под управлением 

Windows 2000/XP/2003/Vista/7 и иметь низкие 

аппаратные требования. 

Сертификат ФСТЭК должен соответствовать 

требованиям руководящих документов не менее чем 

по 4-му уровню контроля на отсутствие НДВ и 

технических условий. 

6.  Комплекс защиты 

конечных точек для 

350 АРМ и серверов 

Решение: сертифицированная комплексная защита 

компьютера с помощью межсетевого экрана, 

системы обнаружения вторжений и средства 

антивирусной защиты 

Должно осуществлять защиту компьютера от 

внешних угроз: 

- межсетевое экранирование для рабочего места в 

сетях TCP/IP; 

- защиту компьютера от атак по сети TCP/IP; 

- антивирусную защиту от вредоносного 

программного обеспечения; 

- защиту от спама и вредоносного контента веб-

серверов; 

- самозащиту от воздействия со стороны 

вредоносного программного обеспечения; 

- регистрацию событий безопасности; 

- иметь соответствующие сертификаты ФСТЭК; 

 

Требования к операционной платформе и 

аппаратной части: 

- Windows 8, 7, Vista, XP x86/x64; Windows Server 

2012 x64; Windows Server 2008 R2 x64, Server 2008 

x86/x64;Windows Server 2003 R2 x86/x64, Server 2003 

x86/x64; 

- наличие привода CD-ROM; 

- минимально необходимый размер оперативный 

памяти: 512 Мбайт. 

 

Требования к централизованному управлению: 

- должно обеспечивать централизованную установку, 

удаление  и обновление ПО на защищаемых рабочих 

станциях как в доменных сетях с Microsoft Active 
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Directory, так и в сетях с рабочими группами; 

- должно обеспечивать удаленную настройку и 

управление с рабочего места администратора, 

объектами управления могут быть отдельные 

компьютеры, группы компьютеров 

(организационные подразделения); 

- должно обеспечивать отслеживание событий 

безопасности. 

 

Требования к функциональности средства 

межсетевого экранирования: 

- должно иметь сертификат ФСТЭК в соответствии с 

руководящим документом "Средства 

вычислительной техники. Межсетевые экраны. 

Защита от несанкционированного доступа к 

информации. Показатели защищенности от 

несанкционированного доступа к информации" 

(Гостехкомиссия России, 1997) не ниже, чем по 4-му 

классу защищенности; 

- должно соответствовать: классификация по уровню 

отсутствия недекларированных возможностей 

(Гостехкомиссия России, 1999) не ниже, чем по 4-му 

уровню контроля; 

- должно контролировать входящие и исходящие 

соединения; 

- должно обеспечивать контроль для приложений, 

использующихся на компьютере, при обращении к 

сети и создание правил сетевого доступа для 

приложений; 

- режим обучения для сетевого доступа для 

приложений; 

- разделение доступа к узлам сети; 

- создание разрешенного и запрещенного списков 

сетевых ресурсов; 

- должно обеспечивать экспорт/импорт настроек 

межсетевого экрана с одного компьютера на другой; 

- должно обеспечивать блокировку активного 

содержимого страниц веб-серверов; 

- должно обеспечивать блокировку активного 

содержимого входящих электронных писем; 

- должно обеспечивать регистрацию событий 

безопасности. 

 

Требования к функциональности системы  

обнаружения вторжений: 

- должно соответствовать: требованиями 

руководящего документа "Требования к системам 

обнаружения вторжений" (утвержден приказом 

ФСТЭК России от 6 декабря 2011 г. № 638) для 
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уровня узла по 4-му классу защиты; 

- должно обеспечивать настройку на обнаружение 

типовых сетевых атак; 

- должно обеспечивать блокировку сетевых 

сканеров; 

- должно обеспечивать блокировку вредоносных 

процессов при их попытках воздействия на рабочие 

процессы; 

- должно обеспечивать непрерывный мониторинг; 

- должно обеспечивать регистрацию событий 

безопасности. 

  

Требования к функциональности средства 

защиты от вредоносного программного 

обеспечения: 

- должно соответствовать: требованиями 

руководящего документа "Требования к средствам 

антивирусной защиты" (утвержден приказом ФСТЭК 

России от 20 марта 2012 г. № 28) для типов "А", "Б", 

"В" и "Г" по 4-му классу защиты; 

- должно обеспечивать автоматическую проверку 

наличия вредоносных программ по типовым 

сигнатурам и с помощью эвристического анализа; 

- должно обеспечивать сканирование локальных 

дисков, подключаемых дисков, отчуждаемых 

носителей, в том числе по команде  и по расписанию; 

- должно обеспечивать удаление вредоносного 

программного обеспечения и его блокировку 

(перемещение в “карантин”); 

- должно обеспечивать откат операций удаления 

программного обеспечения, воспринятого как 

вредоносное; 

- должно обеспечивать кэширование данных 

сканирования для сокращения времени обнаружения 

вредоносного программного обеспечения; 

- должно иметь возможность обновления 

антивирусных баз;  

- должно обеспечивать проверку вложений почтовых 

сообщений на наличие вредоносного программного 

обеспечения; 

- должно обеспечивать блокировку активных 

элементов веб-страниц (ActiveX, Flash, Java, Visual 

Basic); 

- должно обеспечивать защиту электронной почты 

(Outlook 2000, 2002, 2003, 2007, 2010, 2013; Microsoft 

Outlook Express 5.0, 5.5 и 6.0; Vista Mail;The Bat!) от 

спама; 

- должно обеспечивать регистрацию событий 

безопасности. 
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7.  Комплекс защиты 

среды 

виртуализации от 

НСД 

Требования к функционалу средства защиты от НСД 

в среде виртуализации: 

 должно реализовывать аутентификацию 

администраторов виртуальной 

инфраструктуры и администраторов 

информационной безопасности по 

протоколам, нечувствительным к попыткам 

перехвата паролей и атакам типа Man in the 

Middle; 

 должно осуществлять защиту от НСД путем 

использования дискреционного разграничения 

доступа к объектам, которые размещены 

внутри защищаемого периметра; 

 должно осуществлять разграничение прав 

доступа администраторов виртуальной 

инфраструктуры к объектам инфраструктуры 

используя мандатный принцип контроля 

доступа; 

 должна быть предусмотрена возможность 

блокирования любого сетевого трафика со 

стороны виртуальных машин к средствам 

управления виртуальной инфраструктурой; 

 должна быть предусмотрена возможность 

защиты серверов виртуализации от НСД 

путем создания политик безопасности; 

 должна быть предусмотрена функция 

объединения интерфейсов управления для 

оптимизации работы администраторов; 

 должно реализовывать контроль целостности 

конфигурации виртуальных машин; 

 должно реализовывать контроль доступа 

администраторов виртуальной 

инфраструктуры к файлам виртуальных 

машин, расположенных на системе хранения 

данных; 

 должно реализовывать механизмы 

разграничения прав доступа серверов на 

запуск виртуальных машин; 

 должно осуществлять механизмы контроля 

целостности собственных компонентов; 

 должно осуществлять регистрацию событий 

безопасности, происходящих в системе, а 

также давать возможность ее просматривать и 

строить на ее основании отчеты; 

 должно осуществлять централизованное 

управление и мониторинг с помощью консоли 

управления. 

Требования к сертификации средства защиты среды 

виртуализации от НСД: 

 должно иметь сертификат ФСТЭК, 

подтверждающий соответствие требованиям 
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руководящих документов не менее чем по 4-

му уровню контроля на отсутствие НДВ и не 

менее чем по 5-му классу защищенности по 

СВТ. 

Комплект поставки должен включать: 

1. лицензию на средства централизованного 

управления – 1 шт. 

2. лицензию на использование резервного средства 

централизованного управления – 1 шт. 

3. лицензии для защиты серверов виртуализации – 

16 шт. 

4. дистрибутив, формуляр, копию сертификата 

ФСТЭК – 1 шт. 

8.  Сертификат на 

получение услуги 

специальной 

технической 

поддержки для 

комплекса защиты 

от НСД 

Должен обеспечивать: 

 срок действия услуги – 12 месяцев; 

 специальные условия на приобретение новых 

версий продукта; 

 личный кабинет на web-портале; 

 возможности обращений по телефону и 

электронной почте; 

 получение консультаций по установке и 

использованию продукта; 

 доступ к базе знаний (известные ошибки и 

типовые решения); 

 работу над инцидентами в режиме 8х5, (10:00-

18:00, рабочие дни РФ, по московскому 

времени); 

 информирование о доступных обновлениях 

продукта по запросу; 

 доработку программного кода в случае 

выявления технических проблем, которые 

невозможно решить обновлением версии или 

изменением настроек, например, 

несовместимости продукта с использующимся 

у заказчика или внедрённым в период 

действия технической поддержки прикладным 

программным обеспечением (при условии 

соответствия программной среды технической 

документации на продукт). 

1 

9.  Сертификат на 

получение услуги 

специальной 

технической 

поддержки для 

комплекса 

межсетевого 

экранирования и 

защиты каналов 

передачи данных 

Должен обеспечивать: 

 срок действия услуги – 12 месяцев; 

 специальные условия на приобретение новых 

версий продукта; 

 личный кабинет на web-портале; 

 возможности обращений по телефону и 

электронной почте; 

 получение консультаций по установке и 

использованию продукта; 

 доступ к базе знаний (известные ошибки и 

типовые решения); 

 работу над инцидентами в режиме 8х5, (10:00-

18:00, рабочие дни РФ, по московскому 
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времени); 

 информирование о доступных обновлениях 

продукта по запросу; 

10.  Сертификат на 

получение услуги 

специальной 

технической 

поддержки для 

средства защиты 

среды 

виртуализации от 

НСД 

Должен обеспечивать: 

 срок действия услуги – 12 месяцев; 

 специальные условия на приобретение новых 

версий продукта; 

 личный кабинет на web-портале; 

 возможности обращений по телефону и 

электронной почте; 

 получение консультаций по установке и 

использованию продукта; 

 доступ к базе знаний (известные ошибки и 

типовые решения); 

 работу над инцидентами в режиме 8х5, (10:00-

18:00, рабочие дни РФ, по московскому 

времени); 

 информирование о доступных обновлениях 

продукта по запросу; 

 доработку программного кода в случае 

выявления технических проблем, которые 

невозможно решить обновлением версии или 

изменением настроек, например, 

несовместимости продукта с использующимся 

у заказчика или внедрённым в период 

действия технической поддержки прикладным 

программным обеспечением (при условии 

соответствия программной среды технической 

документации на продукт). 

1 

 

7. Требования к документированию 

7.1 Формы документов, необходимых для выполнения и сдачи/приемки оказанных услуг, 

разрабатываются совместно Исполнителем и Заказчиком в рабочем порядке в процессе 

оказания услуг по настоящему Техническому заданию. 

7.2 Состав проектов организационно-распорядительной документации согласовывается с 

Заказчиком в рабочем порядке в процессе оказания услуг по настоящему Техническому 

заданию. 

7.3  Отчетные документы предъявляются в двух экземплярах на бумаге и в одном экземпляре 

в электронном виде на CD-ROM (DVD-ROM). 

7.4 Электронные версии документов в процессе оказания услуг передаются Заказчику по 

электронной почте в формате Microsoft Office, а по окончанию работ на носителе CD-ROM 

(DVD-ROM) в формате Adobe Acrobat. 

7.5 Документация соответствует требованиям следующих руководящих документов в области 

обеспечения обработки и защиты информации: 

- Федеральный закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 
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- Федеральный закон от 27 июля 2006 г. №152-ФЗ «О персональных данных»; 

- Постановление Правительства РФ от 15 сентября 2008 г. № 687 г. Москва «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации»; 

- Постановление Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных»; 

- Постановление Правительства РФ от 06 июля 2008 г. № 512 «Об утверждении 

требований к материальным носителям биометрических персональных данных и 

технологиям хранения таких данных вне информационных систем персональных 

данных»; 

- Приказ ФСТЭК РФ от 18 февраля 2013 г. № 21 «Об утверждении Состава и 

содержания организационных и технических мер по обеспечению безопасности 

персональных данных при их обработке в информационных системах персональных 

данных»; 

- Приказ ФСТЭК РФ от 11 февраля 2013 г. №17 «Об утверждении Требований о защите 

информации, не составляющей государственную тайну, содержащейся в 

государственных информационных системах»; 

- Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания 

организационных и технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах персональных данных с 

использованием средств криптографической защиты информации, необходимых для 

выполнения установленных Правительством Российской Федерации требований к 

защите персональных данных для каждого из уровней защищенности»; 

- Руководящий документ Гостехкомиссии России «Автоматизированные системы. 

Защита от несанкционированного доступа к информации. Классификация АС и 

требования по защите информации»; 

- Руководящий документ Гостехкомиссии России «Средства вычислительной техники. 

Защита от несанкционированного доступа к информации. Показатели защищенности 

от несанкционированного доступа к информации»; 

- Руководящий документ Гостехкомиссии России «Средства вычислительной техники. 

Межсетевые экраны. Защита от несанкционированного доступа к информации. 

Показатели защищенности от несанкционированного доступа к информации»; 

- Руководящий документ Гостехкомиссии России «Защита от несанкционированного 

доступа к информации. Часть 1. Программное обеспечение средств защиты 

информации. Классификация по уровню контроля отсутствия недекларированных 

возможностей»; 

- Базовая модель угроз безопасности персональных данных при их обработке в 

информационных системах персональных данных от 15 февраля 2008 г.; 
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- Методика определения актуальных угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных от 14 февраля 2008 г. 

8. Порядок приемки 

8.1 Сдача оказанных услуг Исполнителем и приемка их Заказчиком оформляется Актом 

сдачи-приемки оказанных услуг. 

8.2 Виды, состав, объем, и методы испытаний системы защиты и ее частей определяются 

программой и методикой испытаний. 

8.3  Испытания проводятся на площадках развертывания системы защиты. 

8.4 Прием и сдача оказанных услуг осуществляются совместной комиссией на основе 

утвержденной программы и методики испытаний. 

9. Требования к квалификации Исполнителя 

9.1 Исполнитель обладает: 

- лицензией ФСТЭК России на деятельность по технической защите конфиденциальной 

информации; 

- лицензией ФСБ России на осуществление следующих видов деятельности: 

 монтаж, установка (инсталляция), наладка шифровальных (криптографических) 

средств. 

 монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств информационных систем. 

 монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств телекоммуникационных систем. 

 работы по обслуживанию шифровальных (криптографических) средств, 

предусмотренные технической и эксплуатационной документацией на эти средства 

(за исключением случая, если указанные работы проводятся для обеспечения 

собственных нужд юридического лица или индивидуального предпринимателя). 

 передача шифровальных (криптографических) средств. 

 передача защищенных с использованием шифровальных (криптографических) 

средств информационных систем. 

 передача защищенных с использованием шифровальных (криптографических) 

средств телекоммуникационных систем. 

10. Требования по обеспечению конфиденциальности оказываемых услуг 

10.1 Исполнитель при оказании услуг обязуется: 
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- не проводить противозаконные действия по сбору, использованию и передаче третьей 

стороне информации, циркулирующей и хранящейся на объектах информатизации 

Заказчика; 

- не осуществлять несанкционированный доступ к информационным ресурсам 

Заказчика; 

- не предпринимать манипулирование информацией, циркулирующей или хранящейся 

на объектах информатизации Заказчика (фальсифицировать, модифицировать, 

подделывать, блокировать, уничтожать или искажать информацию); 

- не проводить незаконное копирование информации, циркулирующей или хранящейся 

на объектах информатизации Заказчика; 

- не нарушать технологию сбора, накопления, ввода, вывода, приема, передачи, 

хранения, регистрации, уничтожения, преобразования, отображения, осуществляемых 

над информацией, в результате чего может быть осуществлено искажение, потеря или 

незаконное использование информации; 

- не устанавливать программное обеспечение, зараженное вирусами, программные и 

аппаратные закладные устройства в технические средства Заказчика; 

- не внедрять на объекты информатизации Заказчика программы-вирусы (загрузочные, 

файловые и др.); 

- не распространять конфиденциальную информацию о настоящих работах и 

полученных результатах. 

- обеспечивать защиту конфиденциальной информации Заказчика, в соответствии с 

нормативной правовой базой Российской Федерации, ставшей известной в рамках 

выполнения работ. 

10.2  Нарушение настоящих требований влечет за собою гражданско-правовую, 

административную или уголовную ответственность в соответствии с действующим 

законодательством Российской Федерации. 
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СПЕЦИФИКАЦИЯ 

№ 

п/

п 

Наименование услуг ОКПД 
Ед. 

изм. 
Объём  

Цена за 

ед. изм.  

с НДС 

(руб.) 

Общая 

цена с 

НДС 

(руб.) 

 Стоимость  услуг 

1.  

Услуга по установке и настройке 

комплекса защиты от НСД для защиты 

350 АРМ и серверов 

 услуга 1 * * 

2.  

Услуга по монтажу комплекса 

межсетевого экранирования и защиты 

каналов передачи данных 

 услуга 1 * * 

3.  

Услуга по монтажу модуля системы 

обнаружения вторжений к комплексу 

межсетевого экранирования и защиты 

каналов связи 

 услуга 1 * * 

4.  

Услуга по монтажу аппаратно-

программный модуля доверенной 

загрузки (АПМДЗ) 

 услуга 1 * * 

5.  

Услуга по установке и настройке 

средства анализа защищенности на 350 

IP адресов 

 услуга 1 * * 

6.  

Услуга по установке и настройке 

комплекса защиты конечных точек для 

350 АРМ и серверов 

 услуга 1 * * 

7.  

Услуга по установке и настройке 

комплекса защиты среды 

виртуализации от НСД  

 услуга 1 * * 

8.  

Услуга по разработке и согласованию с 

Заказчиком модели нарушителя 

безопасности и модели угроз 

безопасности конфиденциальной 

информации, в том числе 

персональных данных; 

 услуга 1 * * 

9.  

Услуга по формированию и 

согласованию с Заказчиком требований 

к создаваемой системе защиты 

информации; 

 услуга 1 * * 

10.  

Услуга по разработке и согласованию с 

Заказчиком технического проекта 

системы защиты информации; 

 услуга 1 * * 

11.  

Услуга по разработке и согласованию с 

Заказчиком комплекта проектов 

организационно-распорядительной 

документации, регламентирующей 

процессы обработки и защиты 

конфиденциальной информации, в том 

числе персональных данных; 

 услуга 1 * * 
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* Заполняется и представляется Участником закупи в составе Конкурсной Заявке  (в соответствии с Таблицей № 1 

Приложения №3 Конкурсной Документации 

 

12.  

Услуга по поставке средств защиты 

информации в соответствии с 

информацией из Таблицы 2, 

приведенной в разделе 6 настоящего 

Технического задания; 

 услуга 1 * * 

13.  

Услуга по проведению оценки 

эффективности принятых мер 

обеспечения безопасности 

конфиденциальной информации, в том 

числе персональных данных, на 

соответствие требованиям 

безопасности информации; 

 услуга 1 * * 

14.  

Услуга по специальному техническому 

сопровождению системы защиты 

информации. 

 услуга 1 * * 

стоимость монтируемого товара 

1.  
Комплекс защиты от НСД для защиты 

350 АРМ и серверов 
 шт 1 * * 

2.  
Комплекс межсетевого экранирования 

и защиты каналов передачи данных 
 шт 1 * * 

3.  

Модуль системы обнаружения 

вторжений к комплексу межсетевого 

экранирования и защиты каналов связи 

 шт 1 * * 

4.  
Аппаратно-программный модуль 

доверенной загрузки (АПМДЗ) 
 шт 1 * * 

5.  
Средство анализа защищенности на 350 

IP адресов 
 шт 1 * * 

6.  
Комплекс защиты конечных точек для 

350 АРМ и серверов 
 шт 1 * * 

7.  
Комплекс защиты среды 

виртуализации 
 шт 1 * * 

8.  

Сертификат на получение услуги 

специальной технической поддержки 

для комплекса защиты от НСД 

 шт 1 * * 

9.  

Сертификат на получение услуги 

специальной технической поддержки 

для комплекса межсетевого 

экранирования и защиты каналов 

передачи данных 

 шт 1 * * 

10.  

Сертификат на получение услуги 

специальной технической поддержки 

для средства защиты среды 

виртуализации от НСД 

 шт 1 * * 
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Приложение № 2 

 к Конкурсной Документации 

 

Форма Конкурсной Заявки (тома Заявки) 

Дата, исх. номер 

Председателю правления  

Государственной компании 

«Российские автомобильные дороги» 

 

С.В. Кельбаху 

 

Конкурсная Заявка 

________________________________________________________ 

(наименование Конкурса, № Конкурса на электронной площадке) 

А. Первая часть Конкурсной Заявки 

а) Обращение Участника Закупки в Государственную Компанию «Российские 

автомобильные дороги» 

1. Изучив Конкурсную Документацию Открытого Одноэтапного Конкурса (далее - 

Конкурс) на право заключения Договора на выполнение работ и оказание услуг по внедрению 

системы защиты информации (далее – Договор), а также Порядок закупочной деятельности 

Государственной компании «Российские автомобильные дороги» (далее – Порядок Закупочной 

Деятельности) и Регламентом пользования электронной торговой площадкой Автодор-Торговые 

Системы, на которой осуществляется оказание Оператором ЭТП в пользу Государственной 

компании «Российские автомобильные дороги» комплекса технических услуг при проведении 

открытых аукционов в электронной форме, открытых конкурсов, запросов котировок (далее – 

«Регламент ЭТП»), 

________________________________________________________________________________ 

(наименование Участника Закупки) 

(далее также – Участник Закупки) в лице _____________________________________________ 

________________________________________________________________________________ 

(наименование должности, Ф.И.О. руководителя, уполномоченного лица для юридического лица) 

сообщает о полном, безусловном и безоговорочном согласии участвовать в Конкурсе в 

соответствии с правилами, процедурами и требованиями, установленными Конкурсной 

Документацией и Порядком Закупочной Деятельности и направляет настоящую Конкурсную 

Заявку Государственной компании «Российские автомобильные дороги» (далее – 

«Государственная Компания»). 

2. Участник Закупки выражает свое безусловное и безотзывное согласие заключить 

Договор с Государственной Компанией на условиях, указанных в Конкурсном Предложении, в 

случаях, установленных в Конкурсной Документации. При этом Участник Закупки ознакомлен с 

Техническим Заданием, содержащимся в Конкурсной Документации, положения которого 

влияют на Цену Договора. Участник Закупки согласен с тем, что в случае, если Участником 

Закупки не были учтены какие-либо затраты, которые должны быть понесены Участником 

Закупки в соответствии с условиями Конкурсной Документации, то такие затраты будут в любом 

случае покрыты Участником Закупки в полном соответствии с условиями Конкурсной 

Документации в пределах предлагаемой Участником Закупки Цены Договора. Участник Закупки 

настоящей Конкурсной Заявкой подтверждает, что содержащиеся в ее составе персональные 

данные физических лиц использованы в соответствии с законодательством Российской 

Федерации, в том числе, что такие данные использованы с согласия субъекта(- ов) персональных 
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данных. Участник Закупки согласен на использование таких персональных данных 

Государственной Компанией от Федерального дорожного агентства.  

2.1. Является правоспособным (дееспособным) лицом, в отношении которого не принято 

решение об ограничении его дееспособности (в отношении физического лица), является 

законным образом учрежденным и действующим в соответствии с применимым 

законодательством лицами (в отношении юридических лиц). 

2.2. Представлен надлежащим образом уполномоченными на это лицами. 

2.3. Не находится в процессе процедуры ликвидации, в отношении них отсутствует 

решение арбитражного суда о признании банкротом и об открытии конкурсного производства. 

2.4. Не подвержен по состоянию на день подачи настоящей Конкурсной Заявки и не будет 

подвержен вплоть до даты заключения соответствующего Договора действию обстоятельств, 

препятствующих осуществлению деятельности Участника Закупки, в том числе направленных на 

приостановление деятельности Участника Закупки в порядке, предусмотренном 

законодательством Российской Федерации (в частности, применения к Участнику Закупки мер 

административного приостановления деятельности, назначенного в соответствии с Кодексом об 

административных правонарушениях Российской Федерации). 

2.5. у Участника Закупки (в статусе Генерального подрядчика, и/или Субподрядчика 1-го 

и/или 2-го уровня) должны отсутствовать случаи неисполнения (несвоевременного исполнения) 

гарантийных обязательств, установленных судебным актом, вступившим в законную силу в 

течение  2 (двух) лет до даты публикации извещения о проведении Конкурса, в отношении 

выполненных им ранее работ на объектах Государственной Компании, в том числе объектах, 

принятых Государственной Компанией от Федерального дорожного агентства; 

2.6. Сведения об Участнике Закупки отсутствуют  в реестре недобросовестных 

поставщиков, предусмотренном Федеральным законом от 18 июля 2011 года N 223-ФЗ «О 

закупках товаров, работ, услуг отдельными видами юридических лиц». 

2.7. Сведения об Участнике Закупки отсутствуют в реестре недобросовестных 

поставщиков, предусмотренном Федеральным законом от 21 июля 2005 года N 94-ФЗ 

«О размещении заказов на поставки товаров, выполнение работ, оказание услуг для 

государственных и муниципальных нужд». 

2.8. Сведения об Участнике Закупки отсутствуют в реестре недобросовестных 

поставщиков, предусмотренном Федеральным законом от 05 апреля 2013 года № 44-ФЗ «О 

контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и 

муниципальных нужд». 

2.9. Отсутствует задолженность по начисленным налогам, сборам и иным обязательным 

платежам в бюджеты любого уровня Российской Федерации или государственные внебюджетные 

фонды Российской Федерации, превышающая 25 (двадцать пять) процентов от балансовой 

стоимости активов. Участник Закупки считается соответствующим установленному требованию в 

случае, если он обжалует задолженность, превышающую 25 (двадцать пять) процентов от 

балансовой стоимости активов, в соответствии с законодательством Российской Федерации, и 

решение по такой жалобе не принято на день подачи Заявки (при проведении Конкурса – по 

состоянию на день рассмотрения Конкурсной Заявки). 

3. Участник Закупки: 

3.1. Гарантирует достоверность представленной им в Конкурсной Заявке информации и 

подтверждает право Государственной Компании запрашивать в уполномоченных органах власти 

информацию, уточняющую представленные Участником Закупки в Конкурсной Заявке сведения. 

3.2. Заявляет о том, что в отношении него, отсутствуют какие-либо законодательные или 

уставные ограничения, препятствующие ему участвовать в Конкурсе и/или заключить Договор и 

о том, что он выполнил все действия и получили все решения, согласия, одобрения, разрешения, 

лицензии, допуски, которые могли бы потребоваться для его участия в Конкурсе и/или 

заключения Договора. 
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file:///C:/Users/kosarev_BI/AppData/Local/Ponomarenko_DV/AppData/Local/Microsoft/Windows/Users/Shilaev_AE.AVTODOR/Documents/АВТОДОР/Регламентирующие%20документы%20УККиПСПГЧП/AppData/Local/Администратор/AppData/Local/Администратор/AppData/Local/Валентина/AppData/Roaming/Microsoft/Local%20Settings/Temporary%20Internet%20Files/Администратор/AppData/Local/Администратор/AppData/Local/Валентина/AppData/Local/Microsoft/Валентина/AppData/Local/Microsoft/Администратор/AppData/Local/Администратор/AppData/Local/Андрей/Documents/Автодор/ПОРЯДОК/Утвержденные/Home/Library/Users/User/Documents/РАБОТА/
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3.3. Заявляет о том, что он соответствует установленным в Конкурсной Документации 

Общим Требованиям, а также обязуется поддерживать такое состояние соответствия в течение 

всего времени Конкурса вплоть до заключения с ним Договора и его последующего исполнения. 

3.4. Принимает на себя обязательство обеспечивать выполнение всех условий допуска к 

Конкурсу, включая обязательство воздерживаться от любых проявлений недобросовестной 

конкуренции, о том, что он, если это предусмотрено Конкурсной Документацией, предоставил 

обеспечение Конкурсной Заявки в установленном порядке и полностью, безоговорочно согласен 

с правилами возврата и удержания такого обеспечения Конкурсной Заявки. 

3.5. Является субъектом малого/среднего
7
 предпринимательства и соответствует 

критериям отнесения к субъектам малого и среднего предпринимательства, установленным 

Федеральным законом от 24.07.2007 № 209-ФЗ «О развитии малого и среднего 

предпринимательства в Российской Федерации»
8
:  

 

№ 

п/п 
Наименование критерия Ед. изм. 

Данные (указываются 

цифровые значения 

с одним знаком после 

запятой) 

1. Суммарная доля участия Российской Федерации, 

субъектов Российской Федерации, муниципальных 

образований, иностранных юридических лиц, 

иностранных граждан, общественных и религиозных 

организаций (объединений), благотворительных  

и иных фондов в уставном (складочном) капитале 

(паевом фонде) 

%  

2. Доля участия, принадлежащая одному  

или нескольким юридическим лицам,  

не являющимися субъектами малого и среднего 

предпринимательства 

%  

3. Средняя численность работников  

за предшествующий календарный год (за _______ 

год) или иной период (за период ________) 

человек  

4. Выручка от реализации товаров (работ, услуг)  

без НДС за предшествующий календарный год  

(за ______ год) или иной период (за период ______) 

млн. 

руб. 

 

 

4. Сообщаем следующие сведения об Участнике Закупки: 

для юридических лиц: 

полное фирменное наименование (наименование): 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

                                                 
7
 Необходимо указать к какому виду субъектов относится Участник Закупки, путем подчеркивания в тексте Заявки 

соответственно «малого» или «среднего»  
8
 В случае если Участник Закупки не относится к субъектам малого или среднего предпринимательства, 

формулировка п. 3.5 должна быть указана в следующей редакции: 

«3.5. Не является субъектом малого/среднего предпринимательства и не соответствует критериям отнесения к 

субъектам малого и среднего предпринимательства, установленным Федеральным законом от 24.07.2007 № 209-ФЗ 

«О развитии малого и среднего предпринимательства в Российской Федерации». 
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сокращенное фирменное наименование (если применимо): 

____________________________________________________________________________________ 

организационно-правовая форма: 

____________________________________________________________________________________ 

(на основании учредительных документов, свидетельства о государственной регистрации, 

свидетельства о внесении записи в единой государственный реестр юридических лиц) 

местонахождение и почтовый адрес: 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

номер телефона (с указанием кода страны и города): 

____________________________________________________________________________________ 

адрес электронной почты: 

____________________________________________________________________________________ 

ИНН (если применимо):__________________ ОГРН (если применимо):______________________,  

основной вид экономической деятельности в соответствии с  Общероссийским классификатором 

видов экономической деятельности: _____________________, банковские реквизиты 

(наименование банка, адрес местонахождения банка, ИНН банка, БИК, КПП, расчетный счет, 

корреспондентский счет): 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

для физических лиц: 

фамилия, имя, отчество (если применимо): 

____________________________________________________________________________________ 

паспортные данные: 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

место жительства: 

____________________________________________________________________________________ 

номер телефона (с указанием кода страны и города): 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

адрес электронной почты: ___________________, ИНН (если применимо): 

_______________________, ОГРНИП (если применимо), основной вид экономической 

деятельности в соответствии с  Общероссийским классификатором видов экономической 

деятельности: _____________________, банковские реквизиты (наименование банка, адрес 

местонахождения банка, ИНН банка, БИК, КПП, лицевой счет): 

____________________________________________________________________________________ 

____________________________________________________________________________________ 

5. Для оперативного уведомления Участника Закупки по вопросам организационного 

характера и взаимодействия с Государственной Компанией Участником Закупки уполномочен 

____________________________________________________________________________________ 

(Ф.И.О. и контактная информация уполномоченного лица) 
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б) Пояснительная записка Участника Закупки: 

Пояснительная записка Участника Закупки составляется им в свободной форме в 

соответствии с требованиями подпункта б пункта 1 части 4 статьи 8.2 Порядка Закупочной 

Деятельности и представляет собой сводный систематизирующий документ, который полным, 

последовательным и исчерпывающим образом описывает все документы и сведения, 

предоставляемые Участником Закупки в составе Конкурсной Заявки, в целях подтверждения 

соответствия такой Конкурсной Заявки всем требованиям Конкурсной Документации и 

Порядка Закупочной Деятельности, а Участника Закупки – установленным в Конкурсной 

Документации Требованиям и условиям допуска к участию в Конкурсе - на __ листах в 1-м 

экземпляре, стр.№________. 

 

в) Документы и/или копии документов об Участнике Закупки, подавшем 

Конкурсную Заявку: 

- для юридических лиц:  

полученная не ранее, чем за 3 (три) месяца до дня размещения в сети Интернет извещения 

о проведении Конкурса выписка из единого государственного реестра юридических лиц или копия 

такой выписки (для юридических лиц, зарегистрированных на территории Российской 

Федерации); 

полученный не ранее, чем за 3 (три) месяца до дня размещения в сети Интернет извещения 

о проведении Конкурса документ о государственной регистрации юридического лица 

(сертификат / свидетельство о регистрации / выписка из реестра иностранных юридических 

лиц соответствующей страны происхождения или иной равный по юридической силе документ, 

подтверждающий юридический статус иностранного юридического лица) либо его нотариально 

заверенная копия (для иностранных юридических лиц) или копия такого документа; 

учредительные документы юридического лица (действующая редакция) или копии таких 

документов; 

- для физических лиц:  

фамилия, имя, отчество (если применимо), паспортные данные, сведения о месте 

жительства, контактный номер телефона, адрес электронной почты, идентификационный 

номер налогоплательщика (если применимо), банковские реквизиты; 

копия всех страниц паспорта, в случае отсутствия – иного документа, удостоверяющего 

личность; 

полученная не ранее, чем за 3 (три) месяца до дня размещения в сети Интернет извещения 

о проведении Конкурса выписка из единого государственного реестра индивидуальных 

предпринимателей или копия такой выписки (для российских индивидуальных 

предпринимателей); 

копии документов, подтверждающих государственную или иную регистрацию (в 

соответствии с законодательством соответствующего государства) Участника Закупки в 

качестве лица, на законных основаниях осуществляющего предпринимательскую деятельность, 

а также его правовой статус, выданные не ранее, чем за 3 (три) месяца до дня размещения в 

сети Интернет извещения о проведении Конкурса (для иностранных индивидуальных 

предпринимателей). 

г) Документы и/или копии документов и сведения, подтверждающие полномочия 

лица, действующего от имени Участника Закупки: 

- в случае если Участником Закупки является юридическое лицо, предоставляются 

документы и/или копии документов, подтверждающие полномочия лица, действующего от 

имени юридического лица без доверенности: копия решения о назначении или об избрании, либо 

приказа о назначении физического лица на должность, в соответствии с которым такое 

физическое лицо обладает правом действовать от имени Участника Закупки без доверенности, 

или копии таких документов; 
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- в случае если от лица Участника Закупки выступает представитель по доверенности, 

предоставляется оригинал либо копия такой доверенности, а также все иные документы или 

копии документов, подтверждающие законность всей цепочки передачи полномочий и 

действительность полномочий законного представителя Участника Закупки (документы 

предоставляются в оригиналах или копиях). 

д) Документы и/или копии документов, подтверждающие соответствие Участника 

Закупки, установленным в Конкурсной Документации требованиям и условиям допуска к 

участию в Конкурсе: 

- документы и/или копии документов, подтверждающие внесение денежных средств в 

качестве обеспечения Конкурсной Заявки (платежное поручение, подтверждающее перечисление 

денежных средств в качестве обеспечения Конкурсной Заявки, оформленное в соответствии с 

требованиями Центрального Банка Российской Федерации); 

- копия бухгалтерской отчетности на последнюю отчетную дату; 

- копия соответствующего представленной бухгалтерской отчётности положительного 

заключения аудитора (если отчетность подлежит обязательному аудиту в соответствии с 

законодательством или аудиторская проверка проводилась добровольно, кроме того, если 

аудиторская проверка не проводилась в отношении бухгалтерской отчетности на последнюю 

отчетную дату, но проводилась ранее в течение предшествующего года от даты 

предоставляемой отчетности, то предоставляется соответствующее аудиторское 

заключение); 

- справка из налогового органа или копия такой справки об отсутствии задолженности по 

начисленным налогам, сборам и иным обязательным платежам в бюджеты любого уровня 

Российской Федерации или государственные внебюджетные фонды Российской Федерации, 

выданная не ранее 1 (одного) месяца до даты публикации извещения по данной процедуре, размер 

которой превышает 25 (двадцать пять) процентов балансовой стоимости активов Заявителя. 

е) документы, подтверждающие соблюдение Участником Закупки всех требований и 

получение всех решений, согласий, одобрений, разрешений, лицензий, допусков, которые 

могли бы потребоваться для его участия в Конкурсе и/или заключения Договора: 

- решение об одобрении и/или о совершении крупной сделки / сделки с заинтересованностью 

в случае, если требование о необходимости наличия такого решения установлено 

законодательством Российской Федерации, учредительными документами юридического лица 

и/или если для Участника Закупки заключение Договора или внесение денежных средств в 

качестве обеспечения Конкурсной Заявки, и/или предоставление обеспечения исполнения 

Договора являются крупной сделкой / сделкой с заинтересованностью; 

 

- в соответствии с применимым законодательством и законодательством Российской 

Федерации необходимыми разрешениями (лицензиями, допусками, аккредитациями и т.д.) для 

осуществления деятельности, которая предполагается к осуществлению в соответствии с 

Договором:  

 

 В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании 

отдельных видов деятельности», Положением о лицензировании деятельности по 

технической защите конфиденциальной информации, утвержденным Постановлением 

Правительства Российской Федерации от 03.02.2012 № 79 «О лицензировании деятельности 

по технической защите конфиденциальной информации»:  

 - лицензией ФСТЭК России на осуществление деятельности по технической защите 

конфиденциальной информации; 

 

 В соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании 

отдельных видов деятельности», Положением о лицензировании деятельности по 

разработке, производству, распространению шифровальных (криптографических) средств, 

информационных систем и телекоммуникационных систем, защищенных с использованием 

шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области 
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шифрования информации, техническому обслуживанию шифровальных 

(криптографических) средств, информационных систем и телекоммуникационных систем, 

защищенных с использованием шифровальных (криптографических) средств (за 

исключением случая, если техническое обслуживание шифровальных (криптографических) 

средств, информационных систем и телекоммуникационных систем, защищенных с 

использованием шифровальных (криптографических) средств, осуществляется для 

обеспечения собственных нужд юридического лица или индивидуального предпринимателя)», 

утвержденным Постановлением Правительства Российской Федерации от 16.04.2012 № 

313: 

 - лицензией ФСБ России на осуществление следующих видов деятельности: 

 Монтаж, установка (инсталляция), наладка шифровальных (криптографических) 

средств; 
 Монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств информационных систем; 
 Монтаж, установка (инсталляция), наладка защищенных с использованием 

шифровальных (криптографических) средств телекоммуникационных систем; 
 Работы по обслуживанию шифровальных (криптографических) средств, 

предусмотренные технической и эксплуатационной документацией на эти средства (за 

исключением случая, если указанные работы проводятся для обеспечения собственных нужд 

юридического лица или индивидуального предпринимателя); 
 Передача шифровальных (криптографических) средств; 

 Передача защищенных с использованием шифровальных (криптографических) 

средств информационных систем; 

 Передача защищенных с использованием шифровальных (криптографических) 

средств телекоммуникационных систем. 
 

Б. Вторая часть Конкурсной Заявки – Конкурсное предложение 

а) Обращение Участника Закупки в Государственную Компанию с Конкурсным 

Предложением: 

Изучив Конкурсную Документацию Открытого Одноэтапного Конкурса (далее – Конкурс) 

на право заключения Договора на выполнение работ и оказание услуг по внедрению системы 

защиты информации (далее – Договор), а также Порядок Закупочной Деятельности 

Государственной компании «Российские автомобильные дороги» (далее – Порядок Закупочной 

Деятельности) и Регламентом пользования электронной торговой площадкой Автодор-Торговые 

Системы, на которой осуществляется оказание Оператором ЭТП Государственной компании 

«Российские автомобильные дороги» комплекса технических услуг при проведении Открытых 

Аукционов в электронной форме, Открытых Конкурсов, Запросов Котировок, 

Квалификационных Отборов (далее – Регламент ЭТП), 

____________________________________________________________________________________ 

(наименование Участника Закупки) 

(далее также – Участник Закупки) в лице ________________________________________________ 

____________________________________________________________________________________ 

(наименование должности, Ф.И.О. руководителя, уполномоченного лица для юридического лица) 

предоставляет следующее Конкурсное Предложение: 

[далее Участник Закупки предоставляет сведения о своем Конкурсном Предложении в 

соответствии с требованиями статьи 8.2 Порядка Закупочной Деятельности и Приложения № 

3 к Конкурсной Документации. В таком обращении Участник Закупки в обязательном порядке 

приводит числовые значения параметров своего Конкурсного Предложения по количественным 

Критериям Конкурса. Параметры Конкурсного Предложения по качественным Критериям 
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Конкурса могут быть приведены Участником Закупки путем отсылки к соответствующим 

документам и материалам Конкурсного Предложения]  

б) Пояснительная записка Участника Закупки по Конкурсному Предложению: 

Пояснительная записка Участника Закупки по Конкурсному Предложению составляется 

в свободной форме при соблюдении требований, установленных в статье 8.2 Порядка 

Закупочной Деятельности  

в) Сведения, документы, служащие для оценки Конкурсной Заявки в соответствии с 

установленными в Конкурсной Документации Критериями Конкурса и иные предложения 

об условиях исполнения Договора: 

- Предложение по Цене Договора согласно форме Приложения № 3 к Конкурсной 

Документации. 

- Предложение о функциональных характеристиках (потребительских свойствах),  

качественных, количественных характеристиках работ и иные предложения об условиях 

исполнения Договора согласно форме Приложения № 3 к Конкурсной Документации. 

- Предложение по критериям «Квалификация Участника Конкурса», «Качество 

выполняемых работ», а также сведения, документы и/или копии документов, служащие для 

расчета критериев оценки Вторых Частей Заявок на Участие в Конкурсе, установленных в 

соответствии с частью 3 раздела VI Конкурсной Документации (согласно требованиям столбца 

«Документы и сведения, служащие для расчета подкритериев» Таблиц №1-8 раздела VI 

Конкурсной Документации и таблиц №№1-6 Приложения № 4 к Конкурсной Документации – 

Анкеты Участника Закупки). 
- Технико-экономический расчет снижения Цены Договора Участником Закупки в случаях, 

предусмотренных в Конкурсной Документации в соответствии с требованиями Порядка Закупочной 

Деятельности; 

 

г) Прочие документы и/или копии документов по усмотрению Участника Закупки: 

Прочие документы и/или копии документов по усмотрению Участника Закупки.  
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Приложение № 3 к Конкурсной Документации 

 

Предложение Участника Закупки о качественных, количественных 

характеристиках Работ и иные предложения об условиях исполнения 

Договора, представление которых предусмотрено Конкурсной Документацией 

_____________________________________________________________________________ 

(наименование Участника Закупки) 

(далее также – Участник Закупки) в лице __________________________________________ 

_____________________________________________________________________________ 

(наименование должности, Ф.И.О. руководителя, уполномоченного лица для юридического лица) 

Настоящим выражает свое безусловное и безотзывное согласие заключить и исполнить 

[указывается наименование договора] с Государственной Компанией на следующих условиях: 

 

 

Таблица №1 Приложения № 3 к Конкурсной Документации 

 

Цена Договора в рублях с НДС (при наличии): [указывается цифрами и 

прописью]_____________________________________________________________________ 

______________________________________________________________________________

______________________________________________________________________________ 

Сроки выполнения Работ: 

______________________________________________________________________________

______________________________________________________________________________

______________________________________________________________________________ 

______________________________________________________________________________

______________________________________________________________________________

______________________________________________________________________________ 

Срок предоставления гарантийного технического сопровождения (в 

месяцах)
9
:_____________________________________________________________________

______________________________________________________________________________

______________________________________________________________________________ 

Предложение о функциональных характеристиках (потребительских свойствах),  

качественных, количественных характеристиках Работ и иные предложения об условиях 

исполнения Договора _________________________________________________________ 

______________________________________________________________________________

______________________________________________________________________________ 

 

 

 

 

                                                 
9
 Срок предоставления гарантийного технического сопровождения не должен быть менее 12 месяцев. 
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Приложение № 4 к Конкурсной Документации 

 

Анкеты Участника Закупки 

 

Таблица №1 Приложения № 4 к Конкурсной Документации 

№ п/п 

Наименование 

предмета 

договора, №, 

дата 

заключения 

Наименова 

ние 

Заказчика  

Краткая характеристика 

предмета Договора, включая: 

место выполнения работ, 

краткое описание работ 

Цена договора (рублей с НДС, в 

случае наличия) 

1 2 3 4 5 

2 …………… …………… ………………………. ………………………… 

3 …………… …………… ……………………….. …………………………. 

4 …………… …………… ………………………… ………………………….. 

Итого объем выполненных работ (с учетом  НДС, в случае наличия) ________________рублей 

 

Таблица № 2 Приложения № 4 к Конкурсной Документации 

 

№ п/п 

Ф.И.О. 

сотрудника  
Должность 

Реквизиты 

сертификатов о 

присвоении звания 

CISA Международной 

Ассоциации аудиторов 

информационных 

систем (ISACA)  

Реквизиты сертификатов PMP 

Международного института 

управления проектами (PMI). 

1 2 3 4 5 

2 ……… ………… ……………  

3 ……… …………… ……………  

 ………… …………… ……………  

Всего: … человек.  

 

Таблица № 3 Приложения № 4 к Конкурсной Документации 

№ п/п 

Реквизиты документа, 

подтверждающего партнерский 

в области систем защиты 

информации. 

Наименование клиента 

(заказчика) от имени 

которого представляются 

рекомендательные письма 

(отзывы) 

Адреса, контактные 

телефоны ответственных 

лиц клиента (заказчика) 

1 2 3 4 

2    

3    

    

 

Таблица № 4 Приложения № 4 к Конкурсной Документации 

№ п/п  
Соответствие техническому заданию функциональных и технических характеристик 

предлагаемого Участником Конкурса к разработке и внедрению решения  

1  

   2  

3  
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Таблица № 5 Приложения № 4 к Конкурсной Документации 

№ п/п 

Соответствие техническому заданию детального описания состава и содержания работ по 

созданию, внедрению и технической поддержке, выполнения требований к информационному и 

организационному обеспечению работ 

1  

2  

3  

  

  

 

Таблица № 6 Приложения № 4 к Конкурсной Документации 

№ п/п Объем предоставления гарантийного технического сопровождения 

1  

2  

3  
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Приложение № 5 к Конкурсной Документации 

 

Инструкция по заполнению формы Конкурсной Заявки 

В случае предоставления Конкурсной Заявки в форме электронного документа, Конкурсная 

Заявка должна быть составлена в программе пакета Microsoft Office в версии не ранее Microsoft 

Office 98 или в формате pdf. Электронные подписи должны соответствовать требованиям 

законодательства Российской Федерации. 

Форма Конкурсной Заявки приведена в Приложениях №№ 2, 3, 4 к Конкурсной 

Документации. 

В случае несоблюдения установленной формы Конкурсная Комиссия отклонит заявку 

Участника Закупки. 

Участник Закупки вправе подать только одну Конкурсную Заявку в отношении Конкурса. 

Конкурсная Заявка (равно как и все относящиеся к ней и являющиеся её частью документы) 

должна быть четко напечатана (разборчиво написана), не допускаются подчистки и исправления, 

за исключением, если они не подписаны уполномоченным лицом и не скреплены печатью. 

Сведения, которые содержатся в Конкурсной Заявке Участника Закупки, не должны 

допускать двусмысленных толкований; объем работ и иные характеристики работ и материалов 

должны быть выражены в тех же единицах измерения, что и в Приложении № 1 к Конкурсной 

Документации (Техническая часть), единицы измерения должны соответствовать ГОСТ 8.417-

2002 «Единицы величин», Постановлению правительства Российской Федерации от 31.10.2009 

года № 879 «Об утверждении положения о единицах величин, допускаемых к применению в 

Российской Федерации» и условным обозначениям единиц измерения в  Общероссийском 

классификаторе единиц измерения ОК 015-94 (МК 002-97). 

Заполнение Таблиц №1 Приложения № 3 к Конкурсной Документации необходимо 

осуществлять в соответствии с требованиями положений Конкурсной Документации к 

качественным, количественным характеристикам работ, являющихся объектом Договора, в том 

числе требований Главы № 1 и Главы №2 Приложения № 1 к Конкурсной Документации 

(Техническая часть), при заполнении не должно возникать двусмысленных толкований 

предложения Участника Закупки. Предложение Участника Закупки о качественных, 

количественных характеристиках работ не должно содержать слов «должен», «обязан», «может», 

«вправе», «следует», «необходимо», а также склонений (спряжений) данных слов, дающих 

двусмысленное толкование предложения Участника Закупки. Вся информация и сведения о 

качественных, количественных характеристиках работ, сроках выполнения работ, содержащиеся в 

Конкурсной Документации, должны быть отражены в заполненной форме Таблицы №1 Приложения 

№ 3 к Конкурсной Документации. 

Информацию по пункту 3.5 Первой части Конкурсной Заявки (Приложения № 2 к 

Конкурсной Документации) рекомендовано представлять Участником Закупки в соответствии с  

п. 14 Постановления Правительства Российской Федерации от 11.12.2014 № 1352 и Федеральным 

законом от 24.07.2007 № 209-ФЗ «О развитии малого и среднего предпринимательства в 

Российской Федерации». 

При исключении слов «должен», «обязан», «может», «вправе», «следует», «необходимо», а 

также склонений (спряжений) данных слов, дающих двусмысленное толкование предложения 

Участника Закупки, допускается изменение склонений (спряжений) слов и изменение 

конструкций фраз, входящих в словосочетания со словами «должен», «обязан», «может», 

«вправе», «следует», «необходимо», а также со склонениями (спряжениями) данных слов, 

дающих двусмысленное толкование предложения Участника Закупки. Сроки выполнения работ и 

иные запрашиваемые сведения должны соответствовать требованиям Конкурсной Документации. 

При несоблюдении вышеуказанных требований Конкурсная Комиссия будет считать это 

несоблюдением установленных Конкурсной Документацией требований к содержанию, форме, 

оформлению и составу Конкурсной Заявки.  
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Заполнение Таблиц №№ 1-6 Приложения № 4 к Конкурсной Документации необходимо 

осуществлять в соответствии с положениями Таблиц №№ 1 – 9 раздела VI Конкурсной 

Документации. 

Частичное предложение по предмету Договора не допускается. 

Все входящие в состав Конкурсной Заявки документы (копии документов) должны 

представляться надлежаще оформленными и в действующих редакциях. 
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Приложение № 6 к Конкурсной Документации 

 

ПРОЕКТ ДОГОВОРА 

Договор № __________ 

 

г. Москва                                                                 «_____»____________ 2015 г.  

 

___________________________________________, именуемое в дальнейшем Исполнитель, в 

лице _______________________________________, с одной стороны, и Государственная 

компания «Российские автомобильные дороги», именуемая в дальнейшем Заказчик, в лице 

______________________________________, действующего на 

основании_______________________ , с другой стороны, вместе именуемые - Стороны, а каждое 

по отдельности - Сторона, на основании результатов проведения аукциона на право заключения 

договора на предоставление права использования программ для ЭВМ (протокол ______________ 

от  «___»_____________201_ г. №____) заключили настоящий Договор о нижеследующем: 

 

Термины и определения 

Право использования – разрешение на использование программ для ЭВМ, перечисленных в 

Спецификации № 1 (Приложение № 1 к настоящему Договору), способами, предусмотренными 

Договором, а также Типовым соглашением правообладателя с конечным пользователем, 

получаемое Заказчиком на условиях простой (неисключительной) лицензии.  

Типовое соглашение правообладателя с конечным пользователем – декларируемые 

правообладателем программ для ЭВМ общие правила использования программ для ЭВМ, 

обязательные для исполнения Заказчиком. Типовое соглашение может быть размещено в 

инсталляционном файле программы для ЭВМ, отображаемом на экране монитора при установке 

программы, и/или размещено на официальном Интернет-сайте правообладателя программы для 

ЭВМ. 

Предоставление прав использования программ для ЭВМ – наступление установленного 

Сторонами в пункте 2.3 настоящего Договора срока, позволяющее Заказчику начать правомерное 

использование программ для ЭВМ способами, предусмотренными Договором, а также типовым 

соглашением правообладателя с конечным пользователем. 

 

1. Предмет Договора 

1.1. Заказчик поручает, а Исполнитель принимает на себя обязательства по выполнению 

работ и оказанию услуг по внедрению системы защиты информации в Государственной 

компании «Российские автомобильные дороги» (далее - Работы) в соответствии с Техническим 

заданием на выполнение работ и оказание услуг по внедрению системы защиты информации 

(Приложение № 3 к настоящему Договору и Перечнем работ (Приложение № 4 к настоящему 

Договору) и передать результат Работ Заказчику согласно условиям настоящего Договора. 

Результатом Работ является внедрение системы защиты информации в Государственной 

компании «Российские автомобильные дороги». Заказчик обязуется принять у Исполнителя 

результат Работ и оплатить согласно условиям настоящего Договора. 

1.2. Исполнитель в соответствии с условиями настоящего Договора обязуется 

предоставить Заказчику Право использования программ для ЭВМ, предусмотренных 

Спецификацией № 1, а Заказчик обязуется принять и оплатить право использования программ 

для ЭВМ на условиях настоящего Договора. 

1.3. Исполнитель в соответствии с условиями настоящего Договора обязуется поставить 

Заказчику оборудование, предусмотренное Спецификацией № 2 (Приложение № 2 к настоящему 

Договору) (далее - «Товар»), а Заказчик обязуется принять и оплатить Товар на условиях 

настоящего Договора. 
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1.4. Исполнитель принимает на себя обязательства по оказанию Заказчику услуг 

специальной технической поддержке системы защиты от НСД, специальной технической 

поддержке для комплекса межсетевого экранирования и защиты каналов передачи данных, 

специальной техническая поддержка для средства защиты среды виртуализации от НСД  в 

течение 1 (одного) года с момента подписания Сторонами Акта сдачи-приёмки выполненных 

Работ. 

1.5. Стороны вправе заключать дополнительные соглашения к настоящему Договору в 

целях детальной регламентации порядка исполнения обязательств по настоящему Договору. Все 

приложения к настоящему Договору являются его неотъемлемой частью. 

1.6. В ходе исполнения обязательств по настоящему Договору Исполнитель вправе 

привлекать третьих лиц, за исполнение обязательств которыми Исполнитель отвечает перед 

Заказчиком в том же объёме, что и за исполнение обязательств Исполнителя по настоящему 

Договору. 

 

2. Порядок предоставления права использования программ для ЭВМ 

2.1. Право использования программ для ЭВМ включает в себя право на воспроизведение 

соответствующих программ для ЭВМ на территории Российской Федерации, ограниченное 

инсталляцией, копированием и запуском. Право использования предоставляется на срок, 

предусмотренный типовым соглашением правообладателя с конечным пользователем, но менее 1 

(одного) года с даты подписания Сторонами Акта передачи прав с ограничениями, включая 

способы использования программ для ЭВМ, установленными указанным соглашением. 

2.2. Размер лицензионного вознаграждения Исполнителя за предоставление Заказчику 

права использования программ для ЭВМ указывается в пункте 7.1  настоящего Договора и в 

Спецификации № 1. Выплата лицензионного вознаграждения осуществляется Заказчиком в 

соответствии с разделом 7 настоящего Договора. 

2.3. В течение 5 (пяти) рабочих дней с момента заключения настоящего Договора 

Исполнитель обязуется передать Заказчику права использования программ для ЭВМ и Акт 

передачи прав в 2 (двух) экземплярах. Заказчик в течение 5 (пяти) рабочих дней с момента 

получения Акта передачи прав подписывает и направляет Исполнителю  один экземпляр Акта 

или направляет мотивированный отказ от его подписания. В случае если в установленный 

настоящим пунктом срок Заказчик не направит Исполнителю подписанный Акт предоставления 

права или мотивированный отказ от его подписания, Акт считается подписанным  Заказчиком без 

замечаний в последний день срока, установленного для его подписания. Права использования 

программ для ЭВМ считается предоставленным Заказчику, и Заказчик вправе начать 

использование программ для ЭВМ с даты подписания Акта передачи прав. 

2.4. В случае использования правообладателем программ для ЭВМ технических средств 

защиты использования программ для ЭВМ, Исполнитель обязуется обеспечить Заказчику 

возможность использования соответствующих программ для ЭВМ, в том числе путём сообщения 

ему необходимых ключей доступа и паролей.  

2.5. Исполнитель гарантирует, что он обладает всеми законными основаниями для 

предоставления Заказчику права использования программ для ЭВМ по настоящему Договору.  

2.6. Заказчику известны важнейшие функциональные свойства программ для ЭВМ, 

предусмотренных настоящим Договором, Заказчик несет риск соответствия указанных программ 

для ЭВМ своим пожеланиям и потребностям. Исполнитель не несет ответственности за какие-

либо убытки, возникшие вследствие ненадлежащего использования или невозможности 

использования программы для ЭВМ, возникших по вине Заказчика. 

3. Порядок поставки Товара 

3.1. В течение 5 (Пяти) рабочих дней, исчисляемых с момента заключения настоящего 

Договора, Исполнитель своими силами либо с привлечением третьих лиц осуществляет доставку 

Товара по адресу, указанному в Спецификации № 2 (Приложение № 2 к настоящему Договору). В 

случае, если Товар представляет собой электронные экземпляры программ для ЭВМ, такие 

экземпляры направляются Заказчику средствами электронной связи, либо путем направления 
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уведомления о возможности Заказчика самостоятельно загрузить установочные файлы программ 

для ЭВМ по адресу в сети Интернет, указанному в уведомлении. Стоимость доставки Товара по 

адресу, указанному в Спецификации № 2 (Приложение № 2 к настоящему Договору), включена в 

стоимость Товара. 

3.2. Обязанность Исполнителя поставить Товар считается исполненной с момента 

передачи Товара Заказчику и подписания Сторонами товарной накладной по форме ТОРГ-12. С 

этого же момента Заказчику переходит право собственности на Товар. 

3.3. Приёмка Товара по количеству и ассортименту производится в момент передачи 

Товара представителю Заказчика. Подписание представителем Заказчика товарной накладной без 

составления оригинала акта об установленном расхождении по количеству и ассортименту 

подтверждает отсутствие у Заказчика претензий по количеству и/или ассортименту принятого 

Товара. В случае несоответствия количества и/или ассортимента Товара Спецификации, в 

товарной накладной должна быть сделана отметка о фактически принятом количестве и/или  

ассортименте Товара Заказчиком, в противном случае претензии Заказчика не принимаются к 

рассмотрению Исполнителем. 

3.4. Исполнитель гарантирует, что Товар имеет гарантию производителя. Гарантийное 

обслуживание в течение всего срока, определенного производителем поставляемого Товара, 

осуществляется в авторизованных сервис-центрах производителя на основе стандартных условий 

гарантии, определяемой производителем. Исполнитель не несёт ответственности за любые 

косвенные убытки, вызванные неисправностью поставляемого Товара. 

3.5. Исполнитель устанавливает на материальные носители, в которых выражена 

программа для ЭВМ, гарантийной срок, равный 1 (одному) году. Гарантия не распространяется 

на дефекты и неисправности материальных носителей, возникшие по вине Заказчика вследствие 

их ненадлежащей эксплуатации или использования не по назначению. 

4. Права и обязанности Сторон при выполнении Работ 

4.1. Права и обязанности Исполнителя: 

4.1.1. направить к Заказчику для выполнения Работ квалифицированных специалистов, 

выполнить Работы и передать Заказчику результат Работ по настоящему Договору; 

4.1.2. по запросу Заказчика информировать его о ходе выполнения Работ по настоящему 

Договору; 

4.1.3. сдать результаты Работ Заказчику согласно разделу 5 настоящего Договора; 

4.1.4. оказать Заказчику услуги по специальной технической поддержке согласно условиям 

настоящего Договора. 

4.2. Права и обязанности Заказчика: 

4.2.1. обеспечить участие не менее, чем 1 (одного) работника Заказчика в Работах по 

настоящему Договору, обладающего необходимыми правами доступа к аппаратному 

обеспечению Заказчика, для согласования организационных и технических вопросов, 

возникающих в ходе  выполнения Работ; 

4.2.2. оказывать разумное содействие Исполнителю при выполнении Работ по настоящему 

Договору и обеспечить организационное содействие для выполнения Работ; 

4.2.3. обеспечить работникам Исполнителя свободный доступ к рабочим местам 

работников Заказчика и аппаратному обеспечению Заказчика, связанным с выполнением Работ по 

настоящему Договору, и документации, которая по необходимости передаётся Исполнителю на 

время действия настоящего Договора; 

4.2.4. принять Работы Исполнителя согласно разделу 5 настоящего Договора и оплатить 

стоимость Работ согласно разделу 7 настоящего Договора. 

5. Порядок сдачи-приёмки выполненных Работ 

5.1. Исполнитель самостоятельно определяет способ и порядок выполнения Работ по 

настоящему Договору, в случае если это не противоречит приложениям к настоящему Договору. 

5.2. Выполнение Работ производится в следующие сроки: 

–начало выполнения Работ – не позднее 3 (трех) календарных дней с даты заключения 

настоящего Договора; 
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– окончание выполнения Работ – не позднее 90 (девяноста) календарных дней с даты 

заключения настоящего Договора. 

5.3. При выполнении Работ по настоящему Договору каждая из Сторон обязуется 

принимать во внимание рекомендации другой Стороны, касающиеся предмета настоящего 

Договора. 

5.4. Исполнитель в течение 5 (пяти) рабочих дней после окончания выполнения Работ 

передаёт Заказчику Акт сдачи-приёмки выполненных Работ в 2 (двух) экземплярах по форме, 

предусмотренной Приложением № 5 к настоящему Договору. 

5.5. В течение 5 (пяти) рабочих дней после получения Заказчиком от Исполнителя Акта 

сдачи-приёмки выполненных Работ Заказчик обязан подписать и передать подписанный со своей 

стороны один экземпляр Акта сдачи-приёмки выполненных Работ Исполнителю или в тот же 

срок направить мотивированный отказ от подписания Акта сдачи-приёмки выполненных Работ. 

5.6. Работы по настоящему Договору считаются выполненными надлежащим образом и 

принятыми Заказчиком в полном объёме с момента подписания Сторонами Акта сдачи-приёмки 

Работ. В случае не предоставления Заказчиком в срок, указанный в пункте 5.5 настоящего 

Договора, Акта сдачи-приёмки выполненных Работ или мотивированного отказа от подписания 

Акта сдачи-приёмки выполненных Работ, Работы, выполненные Исполнителем, считаются 

выполненными надлежащим образом и принятыми Заказчиком. 

5.7. В случае, если в ходе выполнения Работ по настоящему Договору выяснится 

невозможность или нецелесообразность их дальнейшего  проведения или необходимость 

изменения согласованного Сторонами объёма Работ и/или сроков и/или стоимости их 

выполнения, Исполнитель обязан приостановить выполнение Работ, письменно уведомив об этом 

Заказчика в течение 2 (двух) рабочих дней с даты возникновения соответствующих обстоятельств 

или с даты, когда Исполнителю соответствующие обстоятельства стали известны. В этом случае 

Стороны обязаны в течение 10 (десяти) рабочих дней рассмотреть вопрос о целесообразности и 

возможных направлениях пересмотра условий настоящего Договора или расторжении 

настоящего Договора. В случае расторжения настоящего Договора по вышеуказанному 

основанию Стороны осуществляют сдачу-приёмку выполненных Исполнителем на дату 

расторжения Работ согласно положениям пунктов 5.4 - 5.5 настоящего Договора. 

6. Права Сторон на результаты интеллектуальной деятельности 

6.1. В случае, если результат Работ, выполняемых Исполнителем по настоящему Договору, 

представляет собой охраняемый законом результат интеллектуальной деятельности и (или) в ходе 

выполнения Работ по настоящему Договору был создан прямо не предусмотренный настоящим 

Договором охраняемый законом результат интеллектуальной деятельности, включая, но не 

ограничиваясь: самостоятельная программа для ЭВМ или база данных, производное 

произведение, полученное в ходе модификации или иной переработки программ для ЭВМ или 

баз данных, исключительные права на которые принадлежат Исполнителю или третьим лицам 

(при условии согласия таких третьих лиц), исключительные права на вышеуказанные результаты 

интеллектуальной деятельности будут принадлежать Заказчику. 

6.2. В случае, если использование созданных Исполнителем результатов интеллектуальной 

деятельности требует приобретения Заказчиком права использования иных охраняемых законом 

результатов интеллектуальной деятельности, не предусмотренных настоящим Договором, у 

третьих лиц или Исполнителя, такое приобретение совершается Заказчиком самостоятельно и не 

является предметом настоящего Договора. Исполнитель не несет ответственности в случае 

отсутствия у Заказчика права использования таких охраняемых законом результатов 

интеллектуальной деятельности. 

7. Порядок оплаты 

7.1. Общая цена настоящего Договора, подлежащая уплате Заказчиком, составляет 

__________(____________) рублей___ копеек, в том числе НДС (18%) в размере ____________ 

(_________) рублей ____ копеек, и включает в себя: 
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вознаграждение Исполнителя за предоставление права использования программ для ЭВМ, 

составляющее  _____________(___________) рублей___ копеек, НДС не облагается в 

соответствии с пп. 26 п. 2 ст. 149 НК РФ; 

стоимость Товара, составляющую  ___________( ________________) рублей ___копеек, в 

том числе НДС (18%) в размере _________(____________) рублей ____копеек; 

стоимость Работ, составляющую  __________(_____________) рублей ___копеек, в том 

числе НДС (18%) в размере _________(_____________) рублей ___копеек. 

Стоимость услуг по технической поддержке входит в общую цену настоящего Договора. 

7.2. Оплата Заказчиком цены настоящего Договора производится на основании 

выставленных Исполнителем счетов в следующем порядке: 

7.2.1. Вознаграждение Исполнителя за предоставление права использования программ для 

ЭВМ и поставленный Товар Заказчик оплачивает течение 10 (десяти) банковских дней, 

исчисляемых с момента подписания Сторонами Акта передачи прав и товарной накладной по 

форме ТОРГ-12 соответственно; 

7.2.2. Выполненные Работы Заказчик оплачивает течение 10 (десяти) банковских дней, 

исчисляемых с момента подписания Сторонами Акта 

сдачи-приёмки выполненных Работ; 

7.3. Все платежи по настоящему Договору осуществляются в безналичной форме в 

российских рублях путём перечисления денежных средств на расчётный счёт Исполнителя. 

7.4. Датой оплаты признаётся дата списания денежных средств с корреспондентского счёта 

банка, обслуживающего расчётный счёт Заказчика. По требованию Исполнителя Заказчик 

предоставляет ему копию платёжного поручения с отметкой банка о принятии к исполнению. 

8. Ответственность Сторон 

8.1. Заказчик несет ответственность в соответствии с законодательством Российской 

Федерации за ненадлежащее исполнение своих обязательств по Договору. 

8.2. Заказчик не несет имущественной, финансовой и иной ответственности перед 

третьими лицами (соисполнителями и пр.), привлеченными Исполнителем для исполнения своих 

обязательств по Договору. 

8.3. Исполнитель несет ответственность перед Заказчиком за неисполнение или 

ненадлежащее исполнение обязательств соисполнителями. 

8.4. Заказчик вправе взыскать с Исполнителя по своему усмотрению неустойку в 

размере и в случаях: 

-нарушения Исполнителем срока окончания работ  – в размере 0,1 % (одной десятой 

процента) от стоимости Работ за каждый день просрочки, начиная со дня, следующего после 

истечения установленного настоящим Договором срока исполнения обязательств; 

-нарушения срока поставки Товара – в размере 0,1 % (одной десятой процента) от 

стоимости Товара за каждый день просрочки, начиная со дня, следующего после истечения 

установленного настоящим Договором срока исполнения обязательств; 

-нарушения сроков передачи прав – в размере 0,1 % (одной десятой процента) от 

вознаграждения Исполнителя за каждый день просрочки, начиная со дня, следующего после 

истечения установленного настоящим Договором срока исполнения обязательств; 

-необеспечения Исполнителем требуемого качества услуг по специальной технической 

поддержке, т.е. в случае несоответствия оказанных услуг требованиям, установленным 

настоящим Договором и Техническим заданием на создание системы защиты информации в 

Государственной компании «Российские автомобильные дороги» - в размере 10 % (десяти 

процентов) от общей цены настоящего Договора; 

8.5. Штрафные санкции не подлежат взысканию в случае, если неисполнение Стороной 

своих обязательств по настоящему Договору вызвано нарушением обязательств другой Стороной. 

8.6. В случае просрочки оплаты стоимости Работ Исполнитель вправе перенести сроки 

начала и окончания выполнения Работ соразмерно просрочке оплаты стоимости Работ без 

применения каких-либо штрафных санкций и/или иных ограничений со стороны Заказчика. 
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8.7. Исполнитель не несёт ответственности за работоспособность результатов 

выполненных Работ, если в них были внесены исправления и/или дополнения, не согласованные с 

Исполнителем. 

8.8. Исполнитель не несёт ответственности за неисполнение или либо ненадлежащее 

исполнение своих обязательств по настоящему Договору, допущенное ввиду приостановления, 

ограничения или прекращения распространения программ для ЭВМ и/или оборудования, 

связанного, в том числе, с решением правообладателя/производителя о снятии программ для 

ЭВМ/оборудования с производства (распространения) их модификацией или модернизацией, 

либо с установлением экспортных запретов и ограничений законодательством какой-либо 

юрисдикции, применимой к программам для ЭВМ/оборудованию, подтверждённое официальным 

письмом вышеуказанного правообладателя/производителя. В таком случае Исполнитель, по 

согласованию с Заказчиком, имеет право в части исполнить настоящий Договор в отношении 

аналогичных программ для ЭВМ/оборудования, либо не исполнять в соответствующей части 

Договор и осуществить возврат соответствующей суммы денежных средств Заказчику. 

9. Обстоятельства непреодолимой силы 

9.1. Стороны по настоящему Договору освобождаются от ответственности за полное или 

частичное неисполнение либо ненадлежащее исполнение своих обязательств в случае, если такое 

неисполнение явилось следствием обстоятельств непреодолимой силы, то есть событий, которые 

нельзя было предвидеть или предотвратить. К таким событиям относятся: стихийные бедствия, 

военные действия, принятие государственными органами или органами местного самоуправления 

нормативных или правоприменительных актов и иные действия, находящиеся вне разумного 

предвидения и контроля Сторон. 

9.2. При наступлении обстоятельств непреодолимой силы каждая Сторона должна не 

позднее 5 (пяти) рабочих дней с момента наступления таких обстоятельств известить о них в 

письменном виде другую Сторону. Извещение должно содержать данные о характере 

обстоятельств, оценку их влияния на возможность исполнения Стороной своих обязательств по 

данному Договору, а также предполагаемые сроки их действия. 

9.3. В случае наступления обстоятельств непреодолимой силы срок выполнения Стороной 

обязательств по настоящему Договору переносится соразмерно времени, в течение которого 

действуют эти обстоятельства и их последствия. 

9.4. В случае, если действие обстоятельств непреодолимой силы продолжается свыше 1 

(одного) месяца, Стороны проводят дополнительные переговоры для выявления приемлемых 

альтернативных способов исполнения настоящего Договора либо настоящий Договор подлежит 

расторжению в установленном настоящим Договором порядке. 

10.  Конфиденциальность 

10.1. Стороны в течение срока действия настоящего Договора, а также в течение 3 (трёх) 

лет по окончании его действия, обязуются обеспечить конфиденциальность условий Договора, а 

также любой иной информации и данных, получаемых друг от друга в связи с исполнением 

настоящего Договора (в том числе персональных данных), за исключением информации и 

данных, являющихся общедоступными (далее – Конфиденциальная информация). Каждая из 

Сторон обязуется не разглашать Конфиденциальную информацию третьим лицам без получения 

предварительного письменного согласия Стороны, являющейся владельцем конфиденциальной 

информации.  

10.2. Стороны обязуются принимать все разумные меры для защиты Конфиденциальной 

информации друг друга от несанкционированного доступа третьих лиц, в том числе:  

-хранить Конфиденциальную информацию исключительно в предназначенных для этого 

местах, исключающих доступ к ней третьих лиц; 

-ограничивать доступ к конфиденциальной информации, в том числе для сотрудников, не 

имеющих служебной необходимости в ознакомлении с данной информацией.  

10.3. Стороны гарантируют полное соблюдение всех условий обработки, хранения и 

использования полученных персональных данных в соответствии с Федеральным законом от 

27.07.2006 № 152-ФЗ «О персональных данных». 
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10.4. Стороны обязаны незамедлительно сообщить друг другу о допущенных ими либо 

ставшим им известным фактах разглашения или угрозы разглашения, незаконном получении или 

незаконном использовании Конфиденциальной информации третьими лицами. 

10.5. Стороны не вправе в одностороннем порядке прекращать охрану Конфиденциальной 

информации, предусмотренной настоящим Договором, в том числе в случае своей реорганизации 

или ликвидации в соответствии с гражданским законодательством. 

10.6. Под разглашением Конфиденциальной информации в рамках настоящего Договора 

понимается действие или бездействие одной из Сторон договора, в результате которого 

конфиденциальная информация становится известной третьим лицам в отсутствие согласия на 

это владельца Конфиденциальной информации. При этом форма разглашения Конфиденциальной 

информации  третьим лицам (устная, письменная, с использованием технических средств и др.) 

не имеет значения. 

10.7. Не является нарушением конфиденциальности предоставление Конфиденциальной 

информации по законному требованию правоохранительных и иных уполномоченных 

государственных органов и должностных лиц в случаях и в порядке, предусмотренных 

действующим законодательством.  

10.8. В случае раскрытия Конфиденциальной информации указанным органам и (или) 

лицам Сторона, раскрывшая конфиденциальную информацию, письменно уведомляет владельца 

конфиденциальной информации о факте предоставления такой информации, ее содержании и 

органе, которому предоставлена конфиденциальная информация, не позднее двух рабочих дней с 

момента раскрытия конфиденциальной информации. 

10.9. В случае неисполнения Сторонами обязательств, предусмотренных настоящим 

разделом, Сторона, допустившее такое нарушение, обязуется возместить причиненный этим 

реальный ущерб в течение 5 (пяти) рабочих дней после получения соответствующего 

письменного требования пострадавшей Стороны. 

 11. Порядок разрешения споров 

11.1. В случае возникновения споров или разногласий между Сторонами при исполнении 

настоящего Договора или в связи с ним, Стороны обязуются решать их в претензионном порядке. 

Срок ответа на претензию составляет 10 (десять) рабочих дней с даты её получения Стороной. 

11.2. Споры по оплате Заказчиком задолженности, просроченной более чем на 30 

(тридцать) календарных дней, могут быть переданы в Арбитражный суд города Москвы без 

соблюдения досудебного (претензионного)  порядка разрешения спора. 

11.3. В случае, если Стороны не достигнут согласия по изложенным вопросам, спор 

передаётся на рассмотрение в Арбитражный суд города Москвы. 

 12. Действие Договора и прочие условия 

12.1. Настоящий Договор вступает в силу с момента его подписания обеими Сторонами и 

действует до исполнения Сторонами всех своих обязательств по нему.  

12.2. Настоящий Договор составлен в 2 (двух) экземплярах, имеющих одинаковую 

юридическую силу, по одному экземпляру для каждой из Сторон. 

12.3. Ни одна из Сторон не вправе передавать третьим лицам права и обязательства по 

Договору без письменного согласия другой Стороны. 

12.4. Вся переписка и переговоры, ранее имевшие место между Сторонами и относящиеся 

к предмету настоящего Договора, после вступления настоящего Договора в силу теряют силу. 

12.5. Исполнитель обязуется предоставлять Заказчику информацию о вопросах 

функционирования и структуры, а также дополнительных услугах и компетенциях Исполнителя. 

12.6. Все изменения и дополнения к настоящему Договору имеют силу только если они 

совершены в письменной форме и подписаны надлежаще уполномоченными представителями 

Сторон. 

12.7. Стороны имеют право в одностороннем порядке отказ от исполнения настоящего 

Договора исключительно в части обязательств, срок которых не наступил на момент отказа, по 

следующим обстоятельствам: 



 

87 

в случае просрочки другой Стороной срока исполнения своего обязательства более, чем на 

60 (шестьдесят) календарных дней; 

в случае прекращения хозяйственной деятельности другой Стороной, ее ликвидации или 

банкротства. 

 12.8. Под рабочими днями в целях исполнения Сторонами обязательств по настоящему 

Договору понимаются рабочие дни, исходя из пятидневной рабочей недели (все дни недели, 

кроме субботы и воскресенья), не являющиеся праздничными нерабочими днями в соответствии с 

действующим законодательством Российской Федерации. 

12.9. В случае изменения адресов и/или банковских реквизитов Сторон, Сторона, 

реквизиты которой изменились, обязана уведомить об этом другую Сторону в течение 5 (пять) 

рабочих дней с момента вступления в силу таких изменений. При этом заключения между 

Сторонами какого-либо дополнительного соглашения не требуется. 

12.10. В случае, если для поставки Товара и/или предоставления права использования 

программ для ЭВМ по настоящему Договору правообладателем предусмотрено заполнение 

регистрационных форм либо предоставление иной информации о Заказчике, Заказчик обязуется 

обеспечить заполнение указанных форм и предоставление надлежащей информации (далее – 

Регистрационная документация) в течение 3 (трёх) рабочих дней с момента получения 

соответствующего запроса Исполнителя, если иной срок не будет согласован Сторонами 

дополнительно. В случае нарушения Заказчиком вышеуказанного срока предоставления 

Регистрационной документации, Исполнитель вправе отказаться от исполнения настоящего 

Договора полностью или частично либо отодвинуть срок поставки Товара и/или передачи права 

использования соразмерно времени предоставления надлежащим образом оформленной 

Регистрационной документации без применения каких-либо штрафных санкций и/или иных 

ограничений к Исполнителю. 

 12.11. Настоящим Стороны особо оговаривают, что если к программному 

обеспечению/оборудованию, предусмотренному настоящим Договором, или к его 

производителю/экспортеру будут применены какие-либо таможенные (экспортные) и/или иные 

законодательные ограничения любой юрисдикции, препятствующие экспорту программного 

обеспечения/оборудования на территорию Российской Федерации и/или использованию в 

определенных целях или определенным лицом, которые исключают возможность экспорта такого 

программного обеспечения для его использования Заказчиком, настоящий Договор подлежит 

расторжению путём подписания дополнительного соглашения в течение 5 (пяти) рабочих дней с 

даты уведомления Заказчиком о наступлении вышеуказанных обстоятельств в связи с 

невозможностью его исполнения по независящим от Сторон причинам без применения каких-

либо санкций, пеней, штрафов и/или ограничений иного рода к Исполнителю.  

 12.12. По согласованию Сторон возможно расторжение настоящего Договора только в 

части программного обеспечения/оборудования, подвергшегося вышеуказанным ограничениям, с 

сохранением в силе прав и обязательств Сторон в отношении остального предусмотренного 

Договором программного обеспечения/оборудования, на которое вышеуказанные ограничения не 

распространяются. При этом, если вышеуказанные ограничения допускают экспорт 

программного обеспечения/оборудования Заказчику при условии получения соответствующих 

разрешений и/или лицензий на экспорт, Стороны могут по взаимному согласию, не расторгая 

настоящий Договор, заключить соответствующее дополнительное соглашение, регулирующее 

порядок и условия получения указанных разрешений и/или лицензий. В таком случае срок 

передачи программного обеспечения/оборудования Заказчику может быть перенесен соразмерно 

периоду получения соответствующих разрешений и/или лицензий на экспорт программного 

обеспечения/оборудования. 
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 13. Реквизиты и подписи Сторон: 

Исполнитель: 

 

Заказчик: 

Государственная компания 

«Российские автомобильные дороги» 

___________________/                       / 

М.П. 

____________________/                   / 

М.П. 
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Приложение № 1   

 к Договору № ________ от ___________ 

 

Спецификация № 1 

 

г. Москва                                                                         «_____»_____________ 2015 г. 

 

Исполнитель, в лице _____________________, с одной стороны, и Заказчик, в лице 

______________________________________________, действующего на 

основании _______________________________, с другой стороны, подписали настоящую 

Спецификацию к Договору о нижеследующем: 

Исполнитель обязуется предоставить, а Заказчик оплатить лицензионное вознаграждение за 

предоставление права использования следующих программ для ЭВМ (НДС не облагается на 

основании пп. 26 п. 2 ст. 149 НК РФ): 

№ Исполнитель 

Наименование 

программы для ЭВМ, 

право использования 

которой предоставляется 

Заказчику 

Кол-во 

лицензий* 

Цена,  

руб. 

Сумма,  

руб. 

      

      

Итого общий размер лицензионного вознаграждения:  

*Под одной лицензией понимается одна ЭВМ на которой возможно использование 

соответствующей программ для ЭВМ, если иное не предусмотрено Типовым соглашением 

правообладателя с конечным пользователем. 

Общая сумма настоящей Спецификации составляет _______(________) рублей ___копеек, НДС 

не облагается в соответствии с пп. 26 п. 2 ст.149 НК РФ. 

 

 

Исполнитель: 

 

 

Заказчик: 

  

____________________ /___________/  

М.П. 

____________________/___________/ 

М.П. 
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Приложение № 2   

к Договору № ________от ___________ 

 

Спецификация № 2 

 

г. Москва                                                                                        «_____»_____________ 2015 г. 

 

Исполнитель, в лице _____________________, с одной стороны, и Заказчик, в лице 

______________________________________________, действующего на 

основании _______________________________, с другой стороны, подписали настоящую 

Спецификацию к Договору о нижеследующем: 

 

№ п/п Наименование Товара Кол-во, шт. 
Цена с НДС,  

руб. 

Стоимость с 

НДС,  

руб. 

1. 
Комплекс защиты от НСД для защиты 

350 АРМ и серверов 
1   

2. 
Комплекс межсетевого экранирования 

и защиты каналов передачи данных 
1   

3. 

Модуль системы обнаружения 

вторжений к комплексу межсетевого 

экранирования и защиты каналов 

связи 

1   

4. 
Аппаратно-программный модуль 

доверенной загрузки (АПМДЗ) 
1   

5. 
Средство анализа защищенности на 

350 IP адресов 
1   

6. 
Комплекс защиты конечных точек для 

350 АРМ и серверов 
1   

7. 
Комплекс защиты среды 

виртуализации 
1   

Итого общая стоимость Товара, в т. ч. НДС: 
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Общая сумма настоящей Спецификации составляет _______(________) рублей ___копеек, в том 

числе НДС. 

Адрес поставки Товара: __________________________________. 

 

Исполнитель: 

 

 

Заказчик: 

  

____________________ /___________/  

М.П. 

____________________/___________/ 

М.П. 
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Приложение № 3 

к Договору № __________от ________________ 

 

Спецификация № 3 

 

г. Москва                    «___»______2015 г. 

 

_____________________________, именуемое в дальнейшем по тексту договора Исполнитель, в 

лице ___________________, с одной стороны, и _______________, именуемое в дальнейшем 

Заказчик, в лице ________________, действующего на основании __________________, с другой 

стороны, далее вместе именуемые «Стороны», а каждое по отдельности – «Сторона», согласовали 

следующий перечень Работ по Договору: 

 

№ п/п Наименование работ     

1. Установка и настройка комплекса 

защиты от НСД для защиты 350 

АРМ и серверов 

    

2. Монтаж комплекса межсетевого 

экранирования и защиты каналов 

передачи данных 

    

3. Монтаж модуля системы 

обнаружения вторжений к 

комплексу межсетевого 

экранирования и защиты каналов 

связи 

    

4. Монтаж аппаратно-программного 

модуля доверенной загрузки 

(АПМДЗ) 

    

5. Установка и настройка средства 

анализа защищенности на 350 IP 

адресов 

    

6. Установка и настройка комплекса 

защиты конечных точек для 350 

АРМ и серверов 

    

7. Установка и настройка комплекса 

защиты среды виртуализации от 

НСД 

    

8. Разработка и согласование с 

Заказчиком модели нарушителя 

безопасности и модели угроз 

безопасности конфиденциальной 

информации, в том числе 

персональных данных 

    

9. Формирование и согласование с 

Заказчиком требований к 
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создаваемой системе защиты 

информации 

10. Разработка и согласование с 

Заказчиком технического проекта 

системы защиты информации 

    

11. Разработка и согласование с 

Заказчиком комплекта проектов 

организационно-

распорядительной документации, 

регламентирующей процессы 

обработки и защиты 

конфиденциальной информации, 

в том числе персональных 

данных 

    

12. Проведение оценки 

эффективности принятых мер 

обеспечения безопасности 

конфиденциальной информации, 

в том числе персональных 

данных, на соответствие 

требованиям безопасности 

информации 

    

13. Обеспечение специального 

технического сопровождения 

системы защиты информации 

    

 

Адрес выполнения Работ:________________. 

Общая стоимость Работ, указанных в настоящей Спецификации, составляет 

__________________(_______________) рублей ____ копеек, в том числе НДС (по ставке 18%) в 

размере _______________(__________) рублей ___копеек. 

 

Подписи Сторон 

Исполнитель: 

 

 

Заказчик: 

  

____________________ /_____/  

М.П. 

____________________/_____/ 

М.П. 
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Приложение № 4 

 к Договору №________  

от « ___ » ________201_ 
г. 

 

 

Техническое задание 

на выполнение работ и оказание услуг по внедрению системы защиты 

информации  

 

 

(заполняется Участником Закупки в соответствии с требованиями Технической 

части (Техническое Задание) Приложения № 1 к Конкурсной Документации) и 

предложением Участника Закупки, с которым заключается Договор) 

 

 

 

 

Исполнитель: 

 

 

Заказчик: 

  

____________________ /___________/  

М.П. 

____________________/___________/ 

М.П. 
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Приложение № 5 

к Договору №____________ от ___________ 

 

Форма Акта сдачи-приёмки выполненных Работ 

 

г. Москва                      «___»_______2015 г. 

 

___________, именуемое в дальнейшем «Исполнитель», в лице __________, действующего на 

основании ________________, с одной стороны, и____________________, именуемое в 

дальнейшем «Заказчик», в лице _________, действующего на основании _________, с другой 

стороны, 

далее вместе именуемые «Стороны», а каждое по отдельности – «Сторона», согласовали и 

подписали настоящий Акт сдачи-приёмки выполненных Работ к Договору о нижеследующем: 

 

Исполнитель в соответствии с условиями Спецификации № 3 (Приложение № 3 к Договору) 

выполнил, а Заказчик принял нижеследующие Работы: 

______________; 

______________. 

Общая стоимость выполненных Работ составляет _________ (__________) рублей ___копеек  

Российской Федерации, в том числе НДС (по ставке 18%) в размере______ (________) рублей 

___копеек. 

 

Претензий по качеству, объему и срокам выполненных Работ, указанных в настоящем Акте, 

Заказчик не имеет. 

Настоящий Акт является неотъемлемой частью Договора, составлен в 2 (двух) идентичных 

экземплярах, имеющих равную юридическую силу по одному – для каждой из Сторон. 

Подписи Сторон 

 

 

_________________ /_________/  

          м.п. 

 

____________________/______/ 

           м.п. 
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Приложение № 7  

к Конкурсной Документации 

 

Форма доверенности 

на уполномоченное лицо, представляющее интересы 

Участника Закупки (примерная) 

 

Дата, регистрационный номер 

 

 

ДОВЕРЕННОСТЬ № ____ 

 

г._______ 

_____________________________________________________________________________ 
(прописью число, месяц и год выдачи доверенности) 

__________________________________________________________________ (доверитель) 
(наименование юридического лица) 

доверяет _____________________________________________________________________ 
(фамилия, имя, отчество, должность) 

паспорт серии ______ № _________ выдан ______________________ «____» ___________ 

представлять интересы доверителя при участии в Конкурсе, проводимом Государственной 

компанией «Российские автомобильные дороги» (также указать конкретное наименование 

Конкурса и номер извещения на ЭТП)________________________. 

В целях выполнения данного поручения он уполномочен представлять Государственной 

компании «Российские автомобильные дороги», заверять, подписывать и получать от имени 

доверителя все документы, связанные с участием в Конкурсе, давать разъяснения, делать 

заявления, предложения). 

 

Подпись _________________________________       ________________________ 

удостоверяем. 
                                                  (Ф.И.О. удостоверяемого)                                                     (подпись удостоверяемого) 

 

Доверенность действительна по «____» ____________________ _____ г. 

 

Руководитель организации ________________________ ( ___________________ ) 
                                                                                                                                                               (Ф.И.О.) 

М.П. 
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Приложение № 8 к Конкурсной Документации 

 

Обоснование начальной (максимальной цены) Договора 

 

1. Начальная (максимальная) цена (далее – НМЦ) договора на Выполнение работ и 

оказание услуг по внедрению системы защиты информации была рассчитана на основании п.3 ч.5 

ст.2.3 Порядка закупочной деятельности Государственной компании «Российские автомобильные 

дороги», методом сопоставимых рыночных цен (в соответствии с п. 2.4.3. Порядка определения 

начальной цены договора при проведении закупок товаров, работ, услуг Государственной 

компанией «Российские автомобильные дороги», утвержденного приказом от 01.09.2014 №174). 

2. Для анализа рынка были рассмотрены коммерческие предложения, сформированные 

на основе Технического задания (анализ прайс-листов организаций, выполняющих данные 

работы) от 5 (пяти) компаний: ЗАО «СофтЛайн Трейд», ООО "ЮнитАльфа Софт", ООО 

«Неткьюб», ООО «АйТи Смарт Компания», ООО «ГЕОКЭПИТАЛ». 

3.   Стоимость выполнения работ  в соответствии с поступившими коммерческими 

предложениями составляет: 

 

Название компании Стоимость, руб. 

(с  НДС) 

 

ЗАО «СофтЛайн Трейд» 

9 049 150,36  

(девять миллионов сорок девять тысяч сто пятьдесят) 

рублей 36 копеек 

 

ООО «ГЕОКЭПИТАЛ» 

9 124 190,00  

(девять миллионов сто двадцать четыре тысячи сто 

девяносто) рублей 

 

ООО "ЮнитАльфа Софт" 

9 151 590,00  

(девять миллионов сто пятьдесят одна тысяча пятьсот 

девяносто) рублей 

 

ООО «Неткьюб» 

9 104 181,00  

(девять миллионов сто четыре тысячи сто восемьдесят 

один) рубль 

        

    ООО «АйТи Смарт Компания» 

9 096 990,00  

(девять миллионов девяносто шесть тысяч девятьсот 

девяносто) рублей 

 

4. При этом использовалась средняя рыночная стоимость выполнения работ в 

соответствии с Техническим заданием, рассчитанная на основании данных в прилагаемых 

коммерческих предложениях. 

5. Средняя рыночная стоимость выполнения работ  в соответствии с Техническим 

заданием, рассчитанная на основании коммерческих предложений 5 (пяти) вышеуказанных 

компаний, включая НДС, составляет 9 105 220,00 (девять миллионов сто пять тысяч двести 

двадцать) рублей.  

6. Итого, НМЦ  договора на Выполнение работ по внедрению системы защиты 

информации, включая НДС, составляет 9 105 220,00 (девять миллионов сто пять тысяч двести 

двадцать) рублей.  



 

98 

Приложение № 9 к Конкурсной Документации 

 

Предоставление Участниками Закупки технико-экономического расчета  

снижения цены Договора 

 

1. Участник Закупки, предложение по цене Договора которого снижено на 25 (двадцать 

пять) или более процентов от начальной (максимальной) цены Договора, обязан предоставить 

Комиссии технико-экономический расчет такого снижения. В случае непредставления технико-

экономического расчета снижения цены или признания Комиссией технико-экономического 

расчета снижения цены необоснованным, Участник Закупки не допускается к участию в конкурсе.  

2. Правила предоставления и рассмотрения технико-экономического расчета:  

1) технико-экономический расчет снижения цены Договора на 25 (двадцать пять) или более 

процентов от начальной (максимальной) цены Договора должен содержать:  

а) сопроводительное письмо на имя председателя Комиссии, с указанием наименования 

конкурса и контактной информации (должностное лицо Участника Закупки, ответственное за 

предоставление технико-экономического расчета, его телефон и адрес электронной почты);  

б) пояснительную записку с перечнем основных видов работ и затрат и ориентировочных 

стоимостей по ним, а также разъяснение Участника Закупки об организационных, технических и 

технологических решениях, позволяющих снизить стоимость работ;  

в) документы, подтверждающие возможность повторного использования материалов по 

ранее выполненным Участником Закупки проектам аналогичного характера, имеющим 

положительное заключение государственной экспертизы (по проектам, для которых прохождение 

государственной экспертизы является обязательным) и (или) имеется опыт успешной реализации 

проектов;  

г) по усмотрению Участника Закупки – иные материалы, обосновывающие его 

возможности по снижению стоимости выполнения работ без ухудшения качества продукции и 

увеличения продолжительности срока действия Договора;  

2) Комиссия и привлеченные Комиссией эксперты оценивают технико-экономический 

расчет по следующим критериям:  

а) допустимость применения организационных, технических и технологических решений, 

предлагаемых Участником Закупки;  

б) допустимость повторного использования материалов по ранее выполненным Участником 

Закупки проектам аналогичного характера;  

в) снижение стоимости не приведет к отступлению от требований Законодательства 

Российской Федерации, в том числе в части социальных гарантий работникам, охраны труда, 

безопасности производства работ для третьих лиц, экологических и других обязательных для 

исполнения требований;  

3) члены Комиссии и привлеченные Комиссией эксперты имеют право направлять запросы 

Участнику Закупки о разъяснении отдельных положений технико-экономического расчета, 

предоставлении дополнительных материалов;  

4) не допускается направление запросов Участнику Закупки с требованиями:  

а) о предоставлении документов выдачу, согласование или утверждение которых в течение 

срока рассмотрения технико-экономического расчета могут осуществить только органы 

государственной власти или местного самоуправления;  

б) о проведении экспертиз, оказании услуг, предоставлении информации о выполнении 

иных действий третьими лицами на возмездной основе;  

5) технико-экономический расчет, запросы Участнику Закупки и ответы на запросы 

направляются в письменной форме или в форме электронного документа по электронной почте 

или доставляются нарочно. Адрес электронной почты Компании для направления технико-

экономического расчета и ответов на запросы указывается в Закупочной Документации.  
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Адрес электронной почты Участника Закупки для направления запросов указывается в 

сопроводительном письме к технико-экономическому расчету;  

6) при определении обоснованности (необоснованности) снижения цены Договора на 25 

(двадцать пять) или более процентов от начальной (максимальной) цены Договора 

устанавливаются следующие условия и сроки:  

а) технико-экономический расчет снижения цены Договора на 25 (двадцать пять) или более 

процентов от начальной (максимальной) цены Договора представляется в составе Конкурсной 

Заявки;  

б) решение Комиссии об обоснованности (необоснованности) снижения цены Договора на 

25 (двадцать пять) или более процентов от начальной (максимальной) цены Договора принимается 

в течение срока рассмотрения Конкурсных Заявок;  

в) направление членами Комиссии и привлеченными Комиссией экспертами запросов 

Участнику Закупки осуществляется в течение 2 (двух) рабочих дней от даты вскрытия конвертов с 

Конкурсными Заявками и открытия доступа к поданным в форме электронных документов 

Конкурсным Заявкам;  

г) ответы Участника Закупки на запросы членов Комиссии и привлеченных Комиссией 

экспертов должны быть представлены Комиссии в течение 2 (двух) рабочих дней со дня 

получения запроса;  

7) решение о необоснованности снижения цены Договора на 25 (двадцать пять) или более 

процентов от начальной (максимальной) цены Договора принимается Комиссией по следующим 

основаниям:  

а) нарушение Участником Закупки требований к составу и срокам подачи технико-

экономического расчета снижения цены Договора;  

б) принятие Комиссией решения о необоснованности технико-экономического расчета 

снижения цены Договора по критериям, указанным в подпункте 2 пункта 2 настоящей части;  

8) решение о необоснованности снижения цены Договора на 25 (двадцать пять) или более 

процентов от начальной (максимальной) цены Договора указывается в протоколе рассмотрения 

Конкурсных Заявок;  

9) решение об отсутствии оснований для принятия решения о необоснованности снижения 

цены Договора на 25 (двадцать пять) или более процентов от начальной (максимальной) цены 

Договора принимается Комиссией и Участнику Закупки не предоставляется;  

3. Допустимое снижение цены Договора не должно быть равно или превышать 50 

(пятьдесят) процентов от начальной (максимальной) цены Договора. В случае снижения 

Участником Закупки цены Договора на 50 (пятьдесят) или более процентов от начальной 

(максимальной) цены Договора заявка Участника Закупки не рассматривается и Участник Закупки 

не допускается к участию в Конкурсе.  
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

100 

Приложение № 10 к Конкурсной Документации 

 

Перечень документов и копий документов, представляемых Участником 

Закупки, с которым заключается Договор 

 

1) копии учредительных документов с учетом всех изменений и дополнений к ним, 

заверенные исполнительным органом Участника Закупки; 

2) копии свидетельства о государственной регистрации Участника Закупки и свидетельства о 

постановке на учет в налоговом органе, заверенные исполнительным органом Участника Закупки; 

3) полученные не ранее чем за месяц до даты передачи экземпляров Договора 

Государственной Компании: – выписка из единого государственного реестра юридических лиц 

или нотариально заверенная копия такой выписки (для юридических лиц); – выписка из единого 

государственного реестра индивидуальных предпринимателей или нотариально заверенная копия 

такой выписки (для индивидуальных предпринимателей); – нотариально заверенные копии 

документов, удостоверяющие личность (для иных физических лиц); – надлежащим образом 

заверенный перевод на русский язык документов о государственной регистрации юридического 

лица или физического лица в качестве индивидуального предпринимателя в соответствии с 

законодательством соответствующего государства (для иностранных лиц); 

4) копии документов, подтверждающих аккредитацию и внесение в государственный реестр 

филиала (представительства) иностранного юридического лица (если иностранное юридическое 

лицо осуществляет свою деятельность через филиал (представительство)), заверенные 

исполнительным органом Участника Закупки; 

5) копия положения о филиале (представительстве) иностранного юридического лица (если 

иностранное юридическое лицо, осуществляет свою деятельность через филиал 

(представительство), заверенная исполнительным органом Участника Закупки; 

6) копии документов, подтверждающих полномочия лица на подписание Договора (протокол 

(решение) уполномоченного органа управления Участника Закупки о назначении исполнительного 

органа), заверенные исполнительным органом Участника Закупки; 

7) оригинал доверенности или надлежащим образом заверенная ее копия, если Договор со 

стороны Участника Закупки будет подписываться его уполномоченным представителем; 

8) в случаях, установленных законодательством Российской Федерации и/или  

учредительными документами Участника Закупки, согласование соответствующего органа 

управления Участника Закупки необходимое для заключения Договора или  копия такого 

согласования, заверенная исполнительным органом Участника Закупки; 

9) согласие контролирующих и иных органов на совершение сделки или подтверждение 

уведомления соответствующих органов о совершении сделки, либо заверенные исполнительным 

органом Участника Закупки копии таких документов, в случаях, когда такое согласие или 

уведомление предусмотрено законодательством Российской Федерации и/или учредительными 

документами Участника Закупки; 

10) копии документов, подтверждающие соответствие Участника Закупки требованиям, 

устанавливаемым законодательством Российской Федерации к лицам, осуществляющим 

выполнение работ, являющихся предметом  закупки; 

11) копия бухгалтерского баланса Участника Закупки на последнюю отчетную дату (по 

запросу), заверенная исполнительным органом Участника Закупки; 

12) банковская справка об открытии расчетного счета Участнику Закупки или нотариально 

заверенная копия такой справки; 
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Приложение № 11 к Конкурсной Документации 

 

Информация о цепочке собственников, включая бенефициаров 

(в том числе конечных) 

1. В подтверждение достоверности сведений, раскрываемых о всей цепочке собственников 

(включая конечных бенефициаров), всеми юридическими лицами, зарегистрированными на 

территории Российской Федерации, предоставляется выписка из единого государственного 

реестра юридических лиц, выданная не ранее чем за 3 (три) месяца до даты представления ее в 

Государственную компанию или копия такой выписки (для всех коммерческих и некоммерческих 

организаций). 

Акционерными обществами, не являющимися публичными, акции которых не размещены на 

биржах, либо акционерными обществами с числом акционеров менее 50 (пятидесяти), также 

предоставляется выписка из реестра акционеров, подготовленная внешним регистратором 

общества либо самим обществом, в случае самостоятельного ведения реестра, выданная не ранее 

чем за 3 (три) месяца до даты представления ее в Государственную компанию или копия такой 

выписки. 

Публичными акционерными обществами, акции которых котируются на биржах, либо 

обществами с числом акционеров более 50 (пятидесяти) выписка из реестра акционеров или копия 

такой выписки предоставляется только в отношении акционеров, владеющих более чем 5 (пятью) 

процентами акций, либо указывается прямая ссылка на общедоступный источник, посредством 

которого в установленном законодательством порядке раскрыта соответствующая информация. 

В отношении акционеров, владеющих менее чем 5 (пятью) процентами акций, указывается 

общая информация о количестве таких акционеров. 

2. В подтверждение достоверности сведений, раскрываемых о цепочке собственников 

(включая конечных бенефициаров) в отношении юридических лиц, зарегистрированных на 

территории иностранного государства, предоставляется: 

- выписка из торгового реестра и/или реестра лиц и компаний и/или реестра акционеров, 

вкладчиков, пайщиков, либо иного аналогичного реестра, выданная не ранее чем за 3 (три)  месяца 

до даты ее представления в Государственную компанию или копия такой выписки, либо (если 

применимо) иной документ в соответствии с законодательством государства, на территории 

которого зарегистрировано юридическое лицо, подтверждающий факт создания/существования 

юридического лица, его местонахождение и состав лиц, осуществляющих владение в отношении 

акций/долей/вкладов в таком юридическом лице, либо иным образом принимающих участие в 

юридическом лице (в том числе учредителей, участников), или в интересах которых 

осуществляется такое владение или участие. 

В случае, если получение такого/-их документа/-ов невозможно в силу публично-правовых 

ограничений, предоставляется соответствующее письменное заявление контрагента или 

соответствующего лица со ссылкой на применимый нормативный акт и копия вышеуказанного 

нормативного акта
10

, с приложением списка лиц, осуществляющих владение в отношении акций/ 

долей/вкладов в таком юридическом лице, либо иным образом принимающих участие в 

юридическом лице (в том числе учредителей, участников), или в интересах которых 

осуществляется такое владение или участие. 

- для публичных акционерных обществ, акции которых котируются на биржах, либо 

обществами с числом акционеров более 50, выписка из реестра акционеров или копия такой 

выписки (иной аналогичный документ в соответствии с применимым законодательством) 

предоставляется только для акционеров, владеющих более чем 5 (пятью) процентами акций, либо 

указывается прямая ссылка на общедоступный источник, посредством которого в установленном 

законодательством порядке раскрыта соответствующая информация. 
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В отношении акционеров, владеющих менее чем 5 (пятью) процентами акций, указывается 

общая информация о количестве таких акционеров. 

3. В подтверждение достоверности сведений, раскрываемых о всей цепочке собственников 

(включая конечных бенефициаров), в отношении физических лиц предоставляется: 

- в отношении физического лица, являющегося гражданином Российской Федерации: копия 

паспорта гражданина Российской Федерации либо иного документа, удостоверяющего личность в 

соответствии с законодательством Российской Федерации, копия свидетельства о постановке на 

налоговый учет физического лица, содержащего сведения об ИНН (при наличии); 

- в отношении иностранного гражданина: копия паспорта иностранного гражданина либо 

иного документа, установленного федеральным законом или признаваемого в соответствии с 

международным договором Российской Федерации, применимым законодательством 

иностранного государства в качестве документа, удостоверяющего личность иностранного 

гражданина, копия документа, содержащего сведения об идентификационном номере 

налогоплательщика (при наличии); 

- в отношении лиц без гражданства: копия документа, выданного иностранным государством 

и признаваемого в соответствии с международным договором Российской Федерации в качестве 

документа, удостоверяющего личность лица без гражданства, разрешения на временное 

проживание, вида на жительство, иных документов, предусмотренных федеральным законом или 

признаваемых в соответствии с международным договором Российской Федерации в качестве 

документов, удостоверяющих личность лица без гражданства; 

- в случае, если физическое лицо является индивидуальным предпринимателем, 

зарегистрированным на территории Российской Федерации, такое физическое лицо 

дополнительно к документу, удостоверяющему личность, предоставляет полученную не ранее чем 

за 3 (три) месяца до даты предоставления в Государственную компанию выписку из единого 

государственного реестра индивидуальных предпринимателей или копия такой выписки. 

В случае, если получение такого/-их документа/-ов невозможно в силу публично-правовых 

ограничений, предоставляется соответствующее письменное заявление контрагента или 

соответствующего лица со ссылкой на применимый нормативный акт и приложением его копии
11

. 

4. В случае, если контрагентом Государственной компании является зарубежная компания 

мирового уровня, занимающая лидирующие позиции в своей отрасли, то требования о 

предоставлении информации в отношении всей цепочки собственников, включая бенефициаров (в 

том числе конечных), считается исполненными при предоставлении информации об акционерах, 

владеющих более 5 (пяти) процентами акций (либо указание на прямую ссылку на общедоступный 

источник, посредством которого в установленном законом порядке раскрыта соответствующая 

информация). 

В случае, если контрагентом Государственной компании является публичное акционерное 

общество, акции которых котируются на биржах, либо обществами с числом акционеров более 50, 

то требования о предоставлении информации в отношении всей цепочки собственников, включая 

бенефициаров (в том числе конечных), считается исполненными при предоставлении информации 

об акционерах, владеющих более 5 (пяти) процентами акций и общей информации о количестве 

акционеров, владеющих менее 5 (пяти) процентами акций (либо указание на прямую ссылку на 

общедоступный источник, посредством которого в установленном законом порядке раскрыта 

соответствующая информация). 

5. Все предоставляемые документы, выданные, составленные или удостоверенные по 

установленной форме уполномоченными органами иностранных государств вне пределов 

Российской Федерации, должны быть легализованы консульским учреждением Российской 

Федерации либо удостоверены проставлением апостиля в соответствии с Гаагской конвенцией от 

5 октября 1961 года. Легализация или проставление апостиля на предоставляемых документах не 

требуется, если международным договором Российской Федерации данная процедура в 
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отношении указанных документов отменена или упрощена. В этом случае представляется справка, 

содержащая ссылку на соответствующий международный договор Российской Федерации. 

6. Все документы и/или копии документов, составленные на иностранных языках, должны 

иметь перевод на русский язык, а подлинность подписи переводчика подлежит нотариальному 

удостоверению. 



 

104 

Форма 1. Образец заполнения. 
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Приложение № 12 к Конкурсной Документации 

 

Таблица с распределением обязанностей по оформлению 

 приложений к Договору 

 

№ Наименование документа Кто оформляет 

1 Спецификация №1  Исполнитель 

2 Спецификация № 2 Исполнитель 

3 Спецификация № 3 Исполнитель 

4 Техническое задание Исполнитель 

5 Форма Акта сдачи-приемки выполненных работ Исполнитель 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


